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dynamic

Ri(config)#int s1/0

R1{config-1f)#no 1p add

Ri(config-1f)#wnt s1/0.12

Ri(config-subif)#1ip add 1.1.1.1 255.255.255.0

R1(config-subif)#fra

R1{config-subif )#frame
R1(config-subif)#frame-relay inte
Ri(config-subif )#frame-relay interface-dlci 102
R1i(config-fr-dlci)#}i

static

ro
Q

frame relay= nbmaO|J| 1 2 0fl b (broadcast) & & 2 =It5+0] ol 3= 01 Of



B « O =

R1(config)#no 1ip add

(=]

% Incomplete command.

Ri(config)#wnt s1/0

Ri(config-if)#no ip add

Ri(config-1f)#1nt s1/0.12

Ri(config-subif)#ip add 1.1.1.1 255.255.255.0
Ri(config-subif)#fra

Ri(config-subif)#frame
Ri(config-subif)#frame-relay inte
Ri(config-subif)#frame-relay interface-dlci1 102
Ri(config-fr-dlci)#exit

Ri(config-subif)#wnt s1/0.21 mul
Ri(config-subif)#ip add 1.1.2.1 255.255.255.0
Ri(config-subif )#frame
Ri(config-subif)#frame-relay
R1(config-subif)#jj
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Ri#conf t
End with CNTL/Z.
Ri(config)#1p
Ri(config)#ip route
Ri{config)#ip route
Ri{config)#ip route
R1{config)#end

1 configuration...

*Jun 22 :
Ri#sh ip int bri
Int?rTaEE -Address ( Protocol

-relay map
/8.1234 (up): 1ip : dlei 1 66 ,0x1860), static,
broadcast,
, status defined,
ip ; dleci
broadcast,
CISCO, status defined,




*Jun 22 15:086 5: %S5Y5-5-CONFIG_I: Configured from consol
R2#sh ip int bri
Interface IP-Add 4 I Protocol

Se
1: ]
-1}

status defined, tive
ip 1.123.0.1 dlci 201(¢@
t,
tatus defined,
3 (up): point-to-point dl
status defined, activi




R3#sh ip int bri
Interface ¢? Method Status

Serialil/e
seriall/e.
Seriali/e.

wal
manual
manual
manual up
+

(R Y

b B L B
o L B L

Ethurrut
Ethernet

SSLVPN-V
Ri#sh fram
R3#sh frame-relay map
Seriall/0.1234 (up): 1ip dlci 301(0x12D,0x
broadcast,
CISCO, status defined, Ve
Seriall/0.1234 (up): ip dlci 301(0x12D,0x48D08), static,
broadcast,
CISCO, status defined, active
Seriall/e.123 (up): point-to- pu1nt dlci, dlci 202(0x12E,9x48EQ), broadcast
status defined, LV
Seriall/0.134 {(up): i dlci 304(0x130,0x4C00), static,
broac
Seriall/e. uut dlm -:Il-: i 314(0x13A,0x4CAB), broadcast
HTun1 fe
R3#sh ip ro
Codes: C - ci l, § - static, R - RIP, M - mobile, B - BGP
- EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, - OSPF N5SA external type 2
E1l - OSPF external type 1, E2 - OSPF external t 2

i - I5-IS, su - IS-I5 summary, L1 - I5-I5 level-1, L2 - IS-I5 level-2

Protocal

ia - IS5-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

/16 is subnetted, 4 subnets
is d mcﬂ
t1»







t
figuration commands, one per lLine. End with CNTL
J#1p Ite 1.1: 233.235.0.0 1.34 ]
; £33.2355
3.255.0
J#1p route
J#tend

configuration...

Protocol

x6430), static,

dlei 413(ox ,0x6400), broadcast

ce to abort.
-byte ICMP Echos to 1.23.6.1, timeout is 2 seconds:

), round-trip min/avg/n

T 200 ARIKIS AISSICIRE Y L0 HB AIXIZHA stpDt 2R oS,
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Jbah QIE{ HIOl A
loopback 20| 843dl= 0HE2 20l noshut ¢t il & &



team lab L1 ni & HAE
R4#ping

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to

Rd#ping

Type escape sequence to abort.

Sending 5

100-byte ICMP Echos to

cent (5/5),
yte ICMP Echos to
rate

Type escape seguence to abort.
sending 5, 100-byte ICMP Echos to

Success rate is 180 percent (5/5),

Rd#ping

T"pr escape sequence to abort.
: 16e-byte ICMP Echos to

21 rate

R4#ping

abort.
CMP Echos to

Type esc
Sending 5,
| I

dpe sequence
100
Success rate is 180 percent (5/5),
Rd#ping
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to

51 55 rate
Rd#ping

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to

rate is 108 percent (5/5),

rate is 100 percent (5/5),

15 180 percent (5/5),

is 180 percent (5/5)},

15 180 percent (5/3),

, timeout is 2 seconds:

round-trip min/avg/max =

, timeout 1s 2 seconds:

round-trip min/favg/max = 44/59/76 ms

timeout 15 2 s

round-trip min/avg/max

-

, timeout is 2 seconds:

rnund-trlp min/avg/max =

timeout is 2 seconds:
L]

round-trip min/avg/max

timeout 1s 2 seconds:

ruund-trip min/avg/max = 28/35/52 m

, timeout is 2 seconds:

round-trip min/avg/max = 1/2/4 ms

conds :

round-trip minfavg/max = 56/77/96 m

20/57/92 ms

S

i
S




team 2/ 2 (12! 2/) ni ping HAE
R4#ping

Tvpﬂ escape sequence to abort.
0-byte ICMP Echos , timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max =
R4#ping

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to , timeout is 2 seconds:
fF1 111

rate is 100 percent (5/5), round-trip min/avg/max = 96/128/160 ms

R4#ping

Type e
Sendir

scape seguence to abort.

ng 5, 106-byte ICMP Echos to , timeout is 2 seconds:
I

5 g rate is 100 percent (5/5), round-trip min/avg/max 10871247144 ms
Rd4#p1ing

Type escape sequence to abart.
Send‘nq 5, 180-byte ICMP Echos to , timeout 1s 2 seco

: ss rate is 100 percent (5/5), round-trip min/avg/max
R4#ping

Type escape sequence to abort.

Sending 5, 180-byte ICMP Echos to , timeout is 2 seconds:

Frir

Success rate is 100 percent (5/5), round-trip minfavg/max = 92/116/152 ms
Rd#p1ing

Type escape sequence to abort.
JPndlnu 5, 160-byte ICMP Echos to , timeout is 2 seconds:

rate is 100 percent (5/5), round-trip min/favg/max 116/137/156 ms
ap# sequence to abort.
180-byte ICMP Echos to , timeout is 2 secon
rate is 100 percent (5/5), round-trip minfavg/max
Type escape sequence to abort.

sending 5, 100-byte ICMP Echos to , timeout is 2 seconds:

rate is 100 percent (5/5), round-trip min/avg/max = 68/111/132 ms



22 21K 06.23

team 403
pap set

Enter configuration commands, one per line. End with CNTL/Z.

Rl{config)#int s1/0

Rl{config-if)#enc ppp

Rl{config-if)#ip add 1.1.1.1

Rl{config-if)#end

Rl1#wr

Building configuration...

[0K]

R1#

*Jun 23 10:17:51.459: %5YS5-5-CONFIG_I: Configured from console by console
Ri#conf t

Enter configuration commands, one per Lline. End with CNTL/Z.

Rl{config)#int si/@

Rl{config-if)#no shut

R1{config-if)#

*Jun 23 10:18:33.407: %LINK-3-UPDOWN: Interface Seriall/@, changed state to up
Rl{config-if)#end

R1#

*Jun 23 10:18:33.407: SENTITY_ALARM-6-INFO: CLEAR INFO 5el/0 Physical Port Administra
tive State Dowr

R1#

*Jun 23 10:18:34.439: %LINEPROTO-5-UPDOWN: Line protocol on Interface Seriall/@, chan
ged state to up

*Jun 23 10:18:34.847: %5Y5-5-CONFIG I: Configured from console by console

ng configuration...
Rl#p1ng 1.1.1.2

Type escape sequence to abort.
Sending 5, 180-byte ICMP Echos to 1.1.1.2, timeout is 2 seconds:

rate is 100 percent (5/5), round-trip min/avg/max = 20/28/36 ms

pap id set
{conTig)#username R1 password cisco
R Lconf1g1#1nt sl/8
R2{config-if)#ppp authentication pap
R2{config-if)#ppp pap sent-username R2 password cisco
R2({config-if)#
*Jun 23 10:29:37.119: %LINEPROTO-5-UPDOWN: Line protocol on Interface Seriall/e, chan

ged state to up
RZ{config-if]#h

pap wire




chap set

R3#conf t
Enter configuration commands, one per line. End with CNTL/Z.
config)#int s1/0
config-if)#enc ppp
R3(config-if)#ip add 1.1.1.1
(config-if)#no shut
contig-if)#
INK-3-UPDOWN: Interface Seriall/@, changed state to up

HENTITY_ALARM-6-INFO: CLEAR INFO Sel/® Physical Port Administra

*Jun 23 10 ) INEPROTO-5-UPDOWN: Line protocol on Interface Seriall/@, chan
ged state to up

config-if )#exit

] rname R4 password cisco

R3{config)#int s1/0

config-if )#ppp authentication chap

(config-if)#
*Jun 23 16:47:14.571: INEPROTO-5-UPDOWN: Line protocol on Interface Seriall/@, chan
ged state to
R3{config-if)#
*Jun 23 10:47:27.0 INEPROTO-5-UPDOWN: Line protocol on Interface Seriall/@, chan
ged state to

(config-if)

9 Configurati
9 Configurati




R4#debug ppp authentication

PPP authentication debugging is on

R4#

*Jun 23 10:51:49.831: Sel/8 PPP: Authorization required

#Jun 23 10:51:4 47: Sel/8 CHAP: 0 CHALLENGE id 2 len 23 from "R4"
*Jun 23 10:51:49.847: Sel;D CHAP: I CHALLENGE id 9 len 23 from “"R3"
*Jun 23 10 4 CHAP: Using hostname from unknown source
*Jun 23 10:51:¢ Sel1/0 CHAP: Using password from AAA

*Jun 23 10:51:49. : Sel/@ CHAP: 0 RESPONSE id 9 len 23 from "R4"
*Jun 23 10 14 : Sel/0 CHAP: I RESPONSE id 3 len 23 from "R3"
*Jun 23 10:51:49.879: Sel/0 CHAP: I SUCCESS id 9 len 4

*Jun 23 10:51:4 : Sel/o : Sent CHAP LOGIN Reguest

*Jun 23 18:51:49.891: Sel/0 : Received LOGIN Response PASS

Rd#

*#Jun 23 19:51:49.891: Sel/6 ! Sent LCP AUTHOR Reguest

#Jun 23 18 :49.891: Sel/o : Sent IPCP AUTHOR Request

*Jun 23 18 4 31: Sel/0 LCP: Received AAA AUTHOR Response PASS
*Jun 23 18 14 91: S5el/0 CP: Received AAA AUTHOR Response PASS
*Jun 23 10 14 31: Sel/® CHAP: 0 SUCCESS 1d 3 len 4

*Jun 23 1@ 49.891: Sel/0 PPP: Sent CDPCP AUTHOR Request

*Jun 23 16 :49.891: Sel/0 CDPCP: Received AAA AUTHOR Response PASS
*Jun 23 18:51:49.911: Sel/8 PPP: Sent IPCP AUTHOR Request

ppp debug HHNHE S&t chap S = 21 &0l.

hashing 0| = 2| &= ctREHItHlW. e A HIZ2Bs oF 2, (HIZ S AHAl "l It
Otsl)
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EEZ2XS UIEO2, ¢ 2HEnd-to-End) 3! MY VXY QE T2EZ0| SYX S&



=H: 2L XI(R3) o 2= X/ (R6)

(R3 -R1): PPP 24235} 2 CHAP/PAP /= = 2 (Point-to-Point)
(R1 - R2): Frame Relay 28 = 3t (Multipoint, DLCI OH ')

(R2 - R6): PPP 2535} 2 CHAP 91Z X & (Point-to-Point)

WIN =

iR

gl 2tel &3

Uy

o PPP9 QIZ(CHAP, PAP)S 22|H 02 X F 12 e 0l

S Jl 28t 2 X & (Local) 2S5 E Xt
otk 22 AKX 2tRHL 215 FE2E Aot AU O & (Proxy)dt Xl
CetM S4A 2 Z2HOIR32 R6 HUH| 0l &S 2t2] Username/PasswordE 1wl Xt

3.2. =31 (Encapsulation) 2t HIOI2 &2 &

e [OIEHI} 2tRH((R1, R2)E S M, 3AHS2 IP IH2!(ICMP Ping) & =2
lETX 2D BEE.

e CIRHE RYE W22 2H S 6l E ol Hl(De-encapsulation)dt 2, CtS S&E X &2
| |18t M2& 2H S sl & M i & (Re-encapsulation)& .

e 0IOIEl S2:[PPP &ty + ICMP] ® R1 = [Frame Relay &t + ICMP] =
R2 = [*} 2% PPP 3lt] + ICMP]

o [[IctAM, 2t P22 2HE & (21 3) HA0ILI E2EZS0| 22T 3HS I8

HOIH S4&lll= Ot IS =X %2,

3.3. #2E Eci® 20otY (Sniffing F 4 &

o T YOl Y (R1-R272):2HS OIS HRIF M2ACI B &= IP GIOIEf Bt
U0l 5. W2 BH Al PPP o/ 5 & 2 (ID/Password) XM Ot ZJH 6t X
OO HI AHNOR EotsE

e PPP&:E & H2h
o CHAP: I§ A9 S 2 CH st o) Al(Hash) X 2l

(o)
SHECets = HEBS SA0l 2I+50
(o)

Het& &l
o PAP:CIE BEE HE(Plaintext)2 2 M &6t2 2, 2400 Ak (Wireshark)
S ALIE S22 A AHE EE20t JUHE 55 = XNEHQ 2ot FHAEFHO|

EME.

4. 22 UESI0 A HES BNl SYHO2 SXE 2} 52 015 T2EZ(PPP,
Frame Relay) & 915 B Xt= @& "ol 7200 22l™ 22 0 A E"0r 235 2
T2HE YFIt BHSE D SHIE 3K S ARY0l HBECY, ST HEHL OIS
S AIDH 22510 R30IM R6R S ICMP SAI2 HAXNOZ 0|20/



ACL 1 to 99

scene 1) Rocky file storage0fl T 8t & 2 : Windows 0l M 2+ It S6tS 5 R3 s1/0 interface
permit inbound Windows NI.

scene 2) Ubuntu Al 2t HIE <8t PC 10 2| ip R5 2t E outbound permit.
scene 3) R6 s1/00{l inbound deny anyE S&t LI2Y 2 4.

FHN)

conft

access-list 1 (deny or permit) (host , NI , any)
interface & =

ip access-group 1 (in or out)



ACL 100 to 199

scene 1) R5 2t E s1/0 tcp eq 22 inbound any any& 2| £ 2| ssh X} &
- FHE0o Eel
- access-list 100 deny tcp any any eq 22
- access-list 100 permit ip any any
- interface s1/0
- ip access-group 100 in

scene 2) ftp, smb R3 2t & s1/0 tcp eq 20 21 inbound
- FHE0o Eel
- access-list 100 permit tcp 10.1.4.0 0.0.0.255 10.1.3.0 0.0.0.255 eq 20
- access-list 100 permit tcp 10.1.4.0 0.0.0.255 10.1.3.0 0.0.0.255 eq 21
- access-list 100 permit tcp 10.1.4.0 0.0.0.255 10.1.3.0 0.0.0.255 eq 139
- access-list 100 permit tcp 10.1.4.0 0.0.0.255 10.1.3.0 0.0.0.255 eq 445
- access-list 100 deny tcp any any eq 20
- access-list 100 deny tcp any any eq 21
- access-list 100 deny tcp any any eq 139
- access-list 100 deny tcp any any eq 445
- access-list 100 permit ip any any
- interface s1/0
- ip access-group 100 in

scene 3) R6 2t H s1/0 icmp inbound
- Z2E0 &
- access-list 100 deny icmp any any
- access-list 100 permit ip any any
- interface s1/0
- ip access-group 100 in



AH
=

A0 A} hitp, dnsE e2/101 A

fol

T

scene 4) 3| At LIS 0 A A E AHOIE H
outbound deny
- ZE80 &
- access-list 100 deny tcp any any eq 80
- access-list 100 deny udp any any eq 53
- access-list 100 deny tcp any any eq 53
- access-list 100 permit ip any any
- interface e2/1
- ip access-group 100 out



	일일 보고서  06.22 + 06.23 
	team 403 
	  
	1. Serial Line과 Ethernet Line의 개념 및 동작 원리 

	네트워크 기기를 연결하는 물리적/논리적 환경은 크게 원거리 통신망(WAN)에서 주로 쓰이는 Serial과 근거리 통신망(LAN)에서 쓰이는 Ethernet으로 구분. 
	구분 
	Serial Line (직렬 회선) 
	Ethernet Line (이더넷 회선) 
	주요 용도 
	WAN (원거리 통신망), 라우터 간 1:1 연결 
	LAN (근거리 통신망), 내부 네트워크 구성 
	연결 방식 
	Point-to-Point (점대점): 두 기기 간 전용선으로 직접 연결 
	Multi-Access (다중 접속): 스위치나 허브를 통해 다수의 기기가 연결 
	동작 원리 
	데이터를 1비트씩 순차적으로 전송. 
	프레임(Frame) 단위로 데이터를 묶어서 전송. 
	MAC 주소를 기반으로 목적지를 찾아 스위칭함. 
	  
	2. WAN 구간 데이터 링크 계층 프로토콜: HDLC vs PPP 

	Serial Line(WAN 구간)에서 데이터를 안전하게 전달하기 위해 2계층(Data Link Layer)에서 사용하는 대표적인 프로캡슐화(Encapsulation) 프로토콜. 
	① HDLC (High-Level Data Link Control) 
	●     개념: Point-to-Point 및 다중 점 링크에서 데이터를 전송하는 국제 표준 프로토콜. 
	●     특징 및 동작: 
	○     빠르고 단순함: 인증 기능이나 오류 복구 같은 복잡한 기능이 빠져 있어 처리 속도가 빠름. 
	○     호환성 주의: 표준 HDLC는 단일 프로토콜(주로 IPv4)만 지원합니다. Cisco 라우터는 자체적으로 여러 프로토콜을 지원하도록 수정한 Cisco HDLC를 Serial 인터페이스의 기본값으로 사용하므로, 타사 장비와 연결할 때는 호환성 문제가 발생할 수 있다. 
	  
	  
	② PPP (Point-to-Point Protocol) 
	●     개념: 서로 다른 라우터 간, 혹은 원격지 접속 시 가장 널리 사용되는 호환성 높은 표준 WAN 프로토콜. 
	●     특징 및 동작: 
	○     LCP (Link Control Protocol): 링크의 연결을 설정, 유지, 해제하며 품질을 모니터링. 
	○     NCP (Network Control Protocol): IP, IPX 등 다양한 상위 3계층 네트워크 프로토콜을 동시에 지원하도록 돕는다. 
	frame relay 
	[일일 교육 보고서: 네트워크 인터페이스 및 Frame Relay 핵심 개념 요약] 
	1. 인터페이스 및 회선 기본 동작 원리 



	● ​L3 포트 초기 상태: Layer 3 라우터 포트는 보안 및 자원 관리를 위해 기본적으로 shutdown 상태로 설정되어 있음. 사용을 위해서는 명시적인 활성화(no shutdown) 가 필요함. 
	● ​show ip int bri (상태 확인): 해당 명령어에서 Status는 1계층(물리적 연결), Protocol은 2계층(논리적 연결) 상태를 의미함. 사용자가 이해하고 의도한 대로 L2 프로토콜 매칭 및 데이터 링크 제어가 이루어졌는지 확인할 수 있는 지표임. 
	● ​Serial 회선의 특성: Point-to-Point(점대점) 방식으로 동작함. 나와 상대방이 1:1로 직접 연결되어 있기 때문에, 멀티액세스 환경과 달리 목적지 MAC 주소 같은 복잡한 주소 체계 없이도 나와 내가 아닌 대상을 명확히 구분함. HDLC와 PPP가 대표적인 1:1 매핑 프로토콜에 해당함. 
	2. Multi-Access(MA)와 Frame Relay(NBMA) 

	● ​Multi-Access (다중 접속): 하나의 물리적 매체나 네트워크 환경에 다수의 기기가 동시에 접속하여 통신하는 구조. 
	● ​Frame Relay와 NBMA: Frame Relay는 대표적인 NBMA(Non-Broadcast Multi-Access) 기술임. 물리적으로는 다중 접속(MA)을 지원하지만, LAN 환경처럼 브로드캐스트 신호가 사방으로 퍼지지 않는 특성을 가짐. 
	● ​PVC (Permanent Virtual Circuit): 하나의 물리적인 Serial 회선을 논리적으로 여러 개로 분할하여 구축한 영구 가상 회선. 이를 통해 하나의 물리 포트로 여러 목적지와 독립적인 1:1 형태의 가상 연결을 수립할 수 있음. 
	3. L2-L3 주소 매핑 및 주소 체계 

	● ​DLCI (Data-Link Connection Identifier): Frame Relay 환경에서 가상 회선(PVC)을 식별하기 위해 사용하는 2계층 주소. 실무 및 실습 시 식별과 관리의 편의성을 위해 통상 3자리 이하의 숫자로 구성하여 사용하는 것이 권장됨. 
	● ​IARP (Inverse ARP): 일반 ARP가 3계층 IP를 가지고 2계층 MAC을 찾는 것과 반대로, Frame Relay에서는 이미 알고 있는 2계층 주소(DLCI)를 기반으로 상대방의 3계층 주소(IP)를 자동으로 찾아내어 매핑하는 프로토콜임. 
	● ​정적(Static) vs 동적(Dynamic) 매핑 특성: 
	○ ​Static 설정: 목적지 IP 주소와 사용할 DLCI 번호를 관리자가 수동으로 직접 매핑함. 주로 명확한 Point-to-Point 구조에서 쓰이며, 설정을 검증하고 회선이 활성화(Active)되기까지 다소 시간이 소요될 수 있음. 
	○ ​Dynamic 설정: IARP를 통해 DLCI와 상대방 IP를 자동으로 학습함. 주로 Multi-Point 구조에서 쓰이며, 프로토콜 레이어에서 자동으로 상태를 교환하므로 회선 활성화(Active) 속도가 빠름. 
	4. Sub-Interface (서브 인터페이스)의 활용 

	● ​개념 및 형태: 하나의 물리 인터페이스를 논리적으로 쪼개어 가상의 인터페이스를 생성하는 방식 (예: interface serial 1/0.12). 가상 회선(PVC)의 효율적 분할을 위해 필수적으로 사용됨. 
	● ​Point-to-Point (p.to.p): 서브 인터페이스를 1:1 전용선 구조로 매핑하는 방식. 하나의 서브 인터페이스당 하나의 DLCI만 할당하여 정적 관리에 용이함. 
	● ​Multi-Point (mul p): 1:N 혹은 M:N 구조로 매핑하는 방식 (단, N은 1 이상). 하나의 서브 인터페이스에 여러 개의 DLCI를 바인딩하여 다중 접속 환경을 논리적으로 구현함. 
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	static 
	  
	frame relay는 nbma이기 때문에 b (broadcast) 옵션을 추가하여 해주어야 한다. 
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	R4 
	  
	프레임 릴레이에 스위치를 사용하더라도 프레임 릴레이 전용 스위치라서 stp와 관련 없음. 동작 안 함. 
	  
	  
	  
	  
	  
	가상 인터페이스 
	loopback 같이 생성하는 애들은 굳이 no shut 안 해도 됨 
	  
	  
	  
	  
	team lab 내부 ni 핑 테스트 
	 
	  
	현재 R4의 loopback ni가 1.112.0.0인데 loopback ping 반환이 빠른 것 확인. 
	  
	  
	  
	team 외부(개인 외) ni ping 테스트 
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