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웹�애플리케이션�취약점�및�세션�보안

웹�애플리케이션�보안의�핵심은�'사용자의�입력값을�얼마나�신뢰할�수�있는가'와�'인증된�상태(세션)를�얼마나�안전하게�유지하는가'에�달려�있습니다.�공격자는�이

두�가지�지점을�공략하여�권한을�탈취하거나�시스템�내부�정보에�접근합니다.�본�챕터에서는�인증�실패,�세션�관리�취약점,�XSS,�그리고�서버�설정�오류로�인한�보

안�위협과�그�대응�방안을�다룹니다.

1.�식별�및�인증�실패�(Identification�and�Authentication�Failures)

식별�및�인증�실패는�사용자의�신원을�확인하고�정당한�사용자인지�검증하는�과정이�허술하여�발생하는�취약점입니다.�이는�넓은�의미에서�'Broken�Access

Control(취약한�접근�제어)'의�파생�형태로�볼�수�있습니다.

가.�주요�취약점�및�발생�원인

약한�비밀번호�정책:�짧거나�'123456',�'password'와�같이�유추하기�쉬운�비밀번호를�허용하는�경우입니다.

다중�인증(MFA,�Multi-Factor�Authentication)�부재:�아이디와�비밀번호�외에�추가적인�검증�수단이�없을�때�발생합니다.�MFA는�다음과�같은�세�가지�요소

중�두�가지�이상을�조합하여�보안성을�높입니다.

지식�(Something�you�know):�비밀번호,�PIN�번호

소유�(Something�you�have):�OTP�앱,�SMS�인증번호,�물리적�보안�키

생체�(Something�you�are):�지문,�안면�인식

무제한�로그인�시도�허용:�실패�횟수�제한이�없어�공격자가�무차별�대입(Brute�Force)이나�패스워드�스프레잉(Password�Spraying)�공격을�수행할�수�있는�상

태입니다.

우회�기법:�공격자는�HTTP�헤더�조작(Header�Spoofing),�주거용�프록시(Residential�Proxy)�네트워크�활용,�로우�앤�슬로우(Low�and�Slow)�공격,�또는

IPv6의�광활한�대역을�활용하여�탐지를�피하며�공격합니다.

나.�인증�수단의�진화:�쿠키와�패스키(Passkey)

최근�인증�방식은�단순�비밀번호에서�기기�기반의�인증으로�진화하고�있습니다.

구분 쿠키�(Cookie) 패스키�(Passkey)

개념 웹사이트가�브라우저에�남기는�임시�'출입증' 기기�내부�보안�금고(Secure�Enclave)에�보관되는�'암호�키'

취약점 피싱�사이트�등을�통해�탈취될�경우�타인이�도용�가능 키가�기기�밖으로�전송되지�않아�원격�탈취가�거의�불가능

2.�세션�보안�및�탈취�공격

HTTP�프로토콜은�상태를�유지하지�않는�Stateless�특성을�가집니다.�이를�보완하기�위해�서버는�로그인�성공�후�사용자에게�세션�ID(Session�ID)를�발급하여�상태

를�유지합니다.�이�세션�ID가�탈취되면�공격자는�아이디/비밀번호�없이도�해당�사용자로�위장할�수�있습니다.

가.�세션�탈취�공격의�종류

세션�하이재킹�(Session�Hijacking):�유효한�사용자의�세션�식별자를�가로채어�권한을�그대로�사용하는�공격입니다.�세션�ID가�예측�가능(단순�인코딩,�1씩�증

가�등)하거나�탈취되기�쉬운�구조일�때�발생합니다.

세션�사이드재킹�(Session�Sidejacking):�암호화되지�않은�HTTP�통신�구간에서�네트워크�트래픽을�스니핑(Sniffing)하여�세션�정보를�가로채는�행위입니다.

세션�고정�공격�(Session�Fixation):�공격자가�미리�생성한�세션�ID를�사용자에게�강제로�부여하여,�사용자가�로그인한�후�해당�세션을�그대로�사용하는�방식입

니다.

나.�공격�메커니즘�분류

원클릭�(One-click):�사용자가�악성�링크를�클릭하는�등�최소한의�능동적�행위가�필요합니다.

제로클릭�(Zero-click):�사용자의�상호작용�없이,�단순히�페이지�방문이나�패킷�수신만으로�공격이�성립되어�위험도가�매우�높습니다.

다.�세션�보안�대응�전략

대응�기술 작동�원리 장점 단점�및�주의사항

세션�리프레시

(Refresh)

유효�기간을�짧게�설정하고�주기적으로�갱

신

탈취되어도�공격자가�사용할�수�있는�시간을�최

소화함

잦은�갱신�시�서버�부하�증가�가능성

IP-세션�결합

(Binding)

세션�ID�생성�시�사용자의�IP�주소를�함께

저장하여�검증

탈취된�세션�ID라도�IP가�다르면�접근을�차단하

여�보안성�높음

Wi-Fi�→�LTE�전환�등�네트워크�환경�변경�시�정상�사용

자도�로그아웃됨



3.�XSS�(Cross�Site�Scripting)

XSS는�공격자가�웹�사이트에�악의적인�자바스크립트(JavaScript)�코드를�삽입하여,�해당�사이트를�방문하는�다른�사용자의�브라우저에서�그�코드가�실행되게�만

드는�공격입니다.

가.�작동�원리와�위험성

서버가�사용자�입력값(게시글,�댓글�등)을�적절히�검증하거나�필터링하지�않고�그대로�출력할�때�발생합니다.�실행된�스크립트는�다음과�같은�피해를�줍니다.

쿠키�탈취:�세션�ID가�담긴�쿠키를�읽어�공격자에게�전송하여�계정을�탈취합니다.

악의적�리다이렉션:�사용자를�피싱�사이트로�강제�이동시킵니다.

사용자�행위�모방:�사용자의�권한으로�게시글을�작성하거나�설정을�변경합니다.

나.�다층�방어�체계

철저한�입력값�검증�(Input�Validation):�서버�측에서�기대하는�형식(길이,�특수문자�여부�등)을�확인하고,�<script>와�같은�위험�문자를�치환(HTML
Encoding)하거나�제거해야�합니다.

쿠키�보안�강화:�민감한�데이터(비밀번호,�개인정보)를�쿠키에�직접�저장하지�않으며,�HttpOnly(JS�접근�차단),�Secure(HTTPS�전송�강제)�플래그�설정을
검토합니다.

스크립트�실행�제어:�x-javascript와�같은�헤더�설정이나�CSP(Content�Security�Policy)를�통해�허용되지�않은�스크립트�실행을�원천�차단합니다.

4.�보안�오설정�(Security�Misconfiguration)

보안�오설정은�개발�단계나�서버�구축�과정에서�기본�설정(Default)을�방치하거나,�편의를�위해�열어둔�설정이�보안�구멍이�되는�현상입니다.

가.�흔한�오설정�사례

기본�계정�방치:�admin/admin,�root/1234�등�기본�관리자�계정을�변경하지�않은�경우입니다.�(예:�DVWA의�기본�계정�등)

불필요한�기능�활성화:�사용하지�않는�포트,�서비스,�디버깅�기능이나�관리자�전용�탭으로�가는�경로를�그대로�노출하는�경우입니다.

장황한�에러�메시지�노출:�시스템�오류�시�DB�구조나�내부�경로가�포함된�메시지를�출력하면,�공격자가�파싱�로직을�예측하여�SQL�인젝션�등의�공격을�수행하

기�쉬워집니다.

나.�디렉토리�리스팅(Directory�Listing)�허용�및�조치

웹�서버에서�특정�경로의�파일�목록을�누구나�볼�수�있게�설정된�상태입니다.�이는�내부�파일�구조를�노출시켜�심각한�정보�유출로�이어집니다.

Apache�설정�변경:

<Directory	/var/www/html>
				#	변경	전:	Options	Indexes	FollowSymLinks
				#	변경	후	(Indexes	앞에	-를	붙여	기능	제거)
				Options	-Indexes	+FollowSymLinks
				AllowOverride	None
				Require	all	granted
</Directory>

Nginx�설정�변경:

location	/	{
				#	변경	전:	autoindex	on;
				#	변경	후	(기능을	확실하게	끔)
				autoindex	off;
}

5.�기타�웹�보안�요소

iframe�보안:�<iframe>�태그로�외부�페이지를�삽입할�때는�데이터�위변조�및�탈취�방지를�위해�반드시�HTTPS�접속�환경에서만�사용하는�것이�권장됩니다.

학습�포인트:�XSS는�'입력값의�검증'�문제이며,�세션�하이재킹은�'인증�상태의�유지'�문제입니다.�두�공격�모두�권한�탈취라는�결과는�같지만,�대응�계층(애플리

케이션�로직�vs�세션�관리�정책)이�다르므로�구분하여�이해해야�합니다.

실무�점검�체크리스트

웹�애플리케이션�배포�전,�다음�항목을�반드시�확인하십시오.

[�]�모든�사용자�입력값에�대해�서버�측�필터링�및�인코딩이�적용되었는가?

[�]�쿠키에�세션�ID�외의�민감한�정보(개인정보,�비밀번호�등)가�포함되어�있지�않은가?

[�]�세션�유효�기간(Timeout)이�적절하게�설정되어�있으며,�주기적�리프레시가�수행되는가?



[�]�세션�탈취�방지를�위해�IP�결합�등�추가�보안�메커니즘을�고려하였는가?

[�]�웹�서버(Apache,�Nginx)의�디렉토리�리스팅�기능이�비활성화되어�있는가?

[�]�주요�기능�및�외부�페이지�삽입�시�HTTPS를�강제하고�있는가?

[�]�에러�메시지가�사용자에게�내부�시스템�정보를�노출하지�않도록�설정되었는가?

통합�보안�관제�및�네트워크�트래픽�분석

현대의�네트워크�보안은�단순히�개별�장비의�방화벽�설정을�넘어,�인프라�전체에서�발생하는�트래픽과�로그를�통합적으로�수집하고�분석하는�관제로�진화하고�있

습니다.�본�장에서는�네트워크�트래픽을�시각화하는�기초�단계부터,�침입�탐지�시스템(IDS)�및�통합�보안�관제�플랫폼(SIEM)을�활용한�지능형�대응�체계까지의�과

정을�다룹니다.

1.�네트워크�트래픽�시각화�및�MRTG�활용

네트워크�모니터링의�가장�기초는�현재�트래픽의�양과�흐름을�파악하여�이상�징후를�감지하는�것입니다.�이를�위해�SNMP(Simple�Network�Management

Protocol)를�사용하여�장비의�상태�정보를�수집하고�그래프로�시각화하는�MRTG(Multi�Router�Traffic�Grapher)가�활용됩니다.

MRTG는�데이터베이스(DB)�대신�로그(Log)�파일을�사용하여�트래픽�추이를�기록하며,�주로�소규모�네트워크�환경에서�단독�또는�보조�모니터링�수단으로�사용됩

니다.

실습�환경�구성�및�네트워크�토폴로지

MRTG�설정을�위해�R1,�R2�라우터와�스위치,�그리고�외부�클라우드망이�연결된�환경을�구성합니다.�관리�서버는�라우터의�SNMP�에이전트와�통신하여�인터페이

스별�트래픽�데이터를�수집합니다.

R1,�R2,�Switch1�및�클라우드�간�인터페이스�연결�관계

R1,�R2,�Switch1�및�Cloud�구성을�포함한�네트워크�토폴로지

위�토폴로지에서�R1과�R2는�핵심�라우팅�경로를�담당하며,�관리�서버는�이들�장비의�특정�인터페이스(예:�FastEthernet,�Serial,�Ethernet)에서�발생하는�비트�전

송률을�모니터링합니다.

MRTG�설정�및�구축�절차

MRTG를�정상적으로�동작시키기�위해서는�라우터�측의�SNMP�설정과�서버�측의�설정�파일(cfg)�생성이�필요합니다.

1.�라우터�SNMP�설정:�관리�서버가�데이터를�읽어갈�수�있도록�뷰(View)와�커뮤니티(Community)를�설정합니다.

conf	t
snmp-server	view	all	iso	included
access-list	10	permit	any
snmp-server	community	public	view	all	ro	10
snmp-server	host	[manager_ip]	informs	version	2c	public	alarms

2.�대상�설정�파일(cfg)�생성:�cfgmaker�도구를�사용하여�라우터별�설정�파일을�생성합니다.�이때�SNMP�버전�2c를�강제하기�위해�--snmp-
options=:::::2�옵션을�사용하며,�데이터�저장�경로(WorkDir)와�그래프�옵션을�지정합니다.

#	R1	예시

cfgmaker	--snmp-options=:::::2	--ifref=descr	--ifdesc=descr	--global	"WorkDir:	/var/www/mrtg"	--global	"Options[_]:	
bits,growright"	--output	/etc/mrtg/cisco-R1.cfg	public@172.16.4.190:::::2

생성된�파일�내에서�V2c�버전이�정확히�반영되도록�sed�명령어를�이용해�:::::1�또는�v4only�문구를�:::::2로�강제�치환하는�과정이�필요할�수�있습니
다.



3.�인덱스�페이지�생성:�indexmaker를�사용하여�생성된�모든�cfg�파일을�하나의�HTML�메인�페이지로�묶어�시각화합니다.

indexmaker	--output=/var/www/mrtg/index.html	/etc/mrtg/cisco-R1.cfg	/etc/mrtg/cisco-R2.cfg

4.�자동화�설정(Crontab):�5분마다�트래픽�데이터를�갱신하도록�크론탭에�등록합니다.

*/5	*	*	*	*	env	LANG=C	/usr/bin/mrtg	/etc/mrtg/cisco-R1.cfg
*/5	*	*	*	*	env	LANG=C	/usr/bin/mrtg	/etc/mrtg/cisco-R2.cfg

실습�화면�해석

설정이�완료되면�웹�브라우저를�통해�MRTG�인덱스�페이지에�접속하여�라우터의�인터페이스별�트래픽�상태를�실시간�그래프로�확인할�수�있습니다.

확인�대상:�R2�라우터의�FastEthernet0/0,�Serial1/0,�Ethernet2/0,�SSLVPN-VIF0�인터페이스

측정�단위:�Bits�per�Second�(bps)

성공�기준:�각�인터페이스별로�트래픽�양이�그래프로�정상�출력되며,�시간�흐름에�따른�변화가�기록됨

R2의�FastEthernet0/0,�Serial1/0�등�인터페이스별�Bits�per�Second�그래프

MRTG를�활용하여�R2�라우터�인터페이스별�트래픽을�시각화한�인덱스�페이지

위�화면은�R2�라우터의�4개�인터페이스�트래픽을�보여줍니다.�그래프의�높낮이를�통해�어떤�인터페이스에�부하가�집중되는지�한눈에�파악할�수�있으며,�이는�네트

워크�병목�구간�분석이나�DDoS�공격으로�인한�트래픽�폭증�탐지의�기초�자료가�됩니다.

2.�네트워크�보안�탐지�및�분석�프레임워크

단순한�양적�모니터링을�넘어,�트래픽�내부의�악성�패턴을�찾아내기�위해서는�IDS(침입�탐지�시스템)와�네트워크�분석�프레임워크가�필요합니다.�실무에서는�목적

에�따라�Suricata와�Zeek를�상호�보완적으로�사용합니다.

구분 Suricata�(수리카타) Zeek�(지크,�구�Bro)

주요�역할 IDS(침입�탐지)�/�IPS(침입�방지) 네트워크�분석�프레임워크

핵심�기능 공격�패턴�매칭을�통한�실시간�탐지�및�차단 네트워크�내�모든�행위의�상세�텍스트�로그�기록

강점 멀티스레딩(Multi-Threading)�지원으로�고속�패킷�처리�가능 연결�이력,�HTTP�요청,�DNS�질의�등�상세�메타데이터�생성

실무�활용 알람을�통한�즉각적인�공격�인지 사후�침해�사고�타임라인�추적�및�네트워크�포렌식

운영�포인트:�Suricata는�"알려진�공격�패턴"을�찾는�데�탁월하지만,�패턴이�없는�변종�공격에는�취약합니다.�반면�Zeek는�"무엇이�일어났는가"에�대한�방대한

기록을�남기므로,�공격의�전체�흐름을�재구성하는�포렌식�단계에서�필수적입니다.

3.�통합�보안�관제�인프라와�로그�수집�체계

개별�탐지�도구의�한계를�극복하기�위해�엔드포인트부터�네트워크�전체를�아우르는�통합�보안�관제�체계가�운영됩니다.

3.1�보안�관제의�계층적�구조

EDR�(Endpoint�Detection�and�Response):�PC,�서버�등�단말기�내부의�수상한�행위를�실시간�감시하는�'보안�블랙박스'�역할을�수행합니다.

SIEM�(Security�Information�and�Event�Management):�인프라�전체(서버,�네트워크,�방화벽�등)의�로그를�한곳에�수집하고�실시간으로�분석·모니터링하는

통합�플랫폼입니다.

XDR�(Extended�Detection�and�Response):�EDR의�기능을�넘어�네트워크,�클라우드�등�다양한�계층의�데이터를�통합하여�탐지�및�대응�범위를�확장한�개념



입니다.

SOAR�(Security�Orchestration,�Automation�and�Response):�탐지된�위협에�대해�미리�정의된�절차(Playbook)에�따라�자동으로�대응하여�운영�효율을�높

이는�기술입니다.

최근에는�Wazuh와�같은�오픈소스�솔루션을�통해�EDR,�SIEM,�XDR의�기능을�통합적으로�구현하여�관제�환경을�구축하는�추세입니다.

3.2�로그�데이터�파이프라인�(ELK�스택)

방대한�로그를�효율적으로�관리하기�위해�수집�→�저장/검색�→�시각화로�이어지는�데이터�파이프라인이�구축됩니다.

1.�수집�및�정규화�(Logstash�/�Fluentd):�다양한�형태의�로그를�받아�분석하기�쉬운�표준�형식으로�변환(Parsing)하여�전달하는�'배달부'�역할을�합니다.

2.�저장�및�인덱싱�(Elasticsearch):�수집된�로그를�고속으로�검색할�수�있도록�인덱싱하여�저장하는�'도서관'�역할을�합니다.

3.�시각화�(Kibana):�저장된�데이터를�그래프,�지도�등으로�구현하여�보안�담당자가�한눈에�파악하게�돕는�'대시보드'�역할을�합니다.

4.�지능형�대응�및�분석�표준

탐지된�위협을�체계적으로�분류하고�신속하게�대응하기�위해�글로벌�표준�프레임워크와�자동화�기술을�적용합니다.

4.1�MITRE�ATT&CK�프레임워크

실제�해킹�사례를�기반으로�해커의�전술(Tactics),�기법(Techniques),�절차(Procedures)를�체계화한�매트릭스입니다.�보안�솔루션이�탐지된�공격을�"T1059(명령

어�실행)"와�같이�코드로�분류해�주면,�방어자는�해커의�다음�단계를�예측하고�선제적으로�대응할�수�있습니다.

4.2�능동�대응�(Active�Response)

위협�탐지�시�사람의�개입�없이�시스템이�즉각적으로�방어�행동을�취하는�메커니즘입니다.�예를�들어,�특정�IP에서�지속적인�XSS�공격이�감지되면�시스템이�자동으

로�리눅스�방화벽(iptables,�firewalld�등)에�명령을�내려�해당�IP를�즉시�차단합니다.

5.�보안�솔루션�운영�점검�및�주의사항

통합�보안�관제�시스템�운영�시�가장�주의해야�할�포인트는�오탐(False�Positive)�관리와�로그�유실�방지입니다.

오탐�관리:�능동�대응(Active�Response)�설정�시,�정상적인�관리자의�행위를�공격으로�오인하여�차단할�경우�서비스�중단으로�이어질�수�있습니다.�따라서�초

기에는�반드시�'관찰�모드'로�운영하며�정책의�정확성을�검증해야�합니다.

로그�유실�방지:�Logstash와�같은�수집�단계에서�트래픽이�폭증할�경우�로그가�유실될�수�있으므로,�적절한�버퍼링�설정과�리소스�할당이�필수적입니다.

정규화의�중요성:�로그를�단순히�쌓아두는�것이�아니라,�정규화(Normalization)가�얼마나�잘�되어�있느냐에�따라�이후�특정�공격�패턴을�검색하는�속도와�정확

도가�결정됩니다.

[실무�관점의�최종�점검�리스트]

가시성�확보:�서버,�네트워크�장비,�단말기의�로그가�SIEM으로�누락�없이�수집되고�있는가?

탐지-대응�간극:�탐지된�위협이�Active�Response나�SOAR를�통해�얼마나�빠르게�차단되는�구조인가?

분석�정밀도:�Suricata(패턴�기반)와�Zeek(로그�기반)를�상호�보완적으로�사용하여�포렌식�데이터가�충분히�확보되는가?

표준�준수:�탐지�이벤트가�MITRE�ATT&CK�프레임워크에�따라�분류되어�체계적인�분석이�가능한가?

네트워크�모니터링�실습�및�보안�운영�점검

현대적인�보안�관제는�단일�솔루션의�성능에�의존하는�것이�아니라,�웹�애플리케이션부터�엔드포인트(Endpoint),�네트워크�전반을�아우르는�다층�방어�체계를�구

축하고�이를�통합적으로�모니터링하는�것을�목표로�합니다.�본�장에서는�네트워크�트래픽�시각화�실습을�시작으로,�침입�탐지�및�분석�프레임워크,�그리고�통합�보

안�관제�인프라의�핵심�구성�요소들을�학습합니다.

1.�네트워크�트래픽�모니터링�실습�(MRTG)

네트워크의�건강�상태와�트래픽�양을�실시간으로�파악하기�위해�가장�기초적인�도구로�MRTG�(Multi�Router�Traffic�Grapher)를�활용합니다.�MRTG는�SNMP

(Simple�Network�Management�Protocol)를�사용하여�네트워크�장비의�인터페이스별�트래픽�상태를�그래프로�시각화해�줍니다.

가.�네트워크�환경�구성

실습을�위해�R1,�R2�라우터를�중심으로�클라우드(Cloud)�환경과�스위치(Switch1)가�연결된�토폴로지를�구성하였습니다.�R1과�R2�사이는�연결되어�있으며,�R2

하단에는�스위치를�통해�VMnet14�네트워크(Cloud3)가�연결된�구조입니다.

연결된�장비들의�인터페이스�구성�및�물리적/논리적�연결�관계는�다음과�같습니다.

구성된�토폴로지를�바탕으로�각�라우터에�SNMP�설정을�적용하여�모니터링�준비를�마칩니다.

나.�SNMP�설정�및�MRTG�구축�절차



모니터링을�위해서는�먼저�대상�라우터(R1,�R2)에서�SNMP�에이전트가�동작하도록�설정해야�합니다.�단순한�접근을�넘어�특정�뷰(View)를�지정하고�보안을�위해

Access-list를�적용하는�과정이�포함됩니다.

[라우터�SNMP�설정�예시]

conf	t
snmp-server	view	all	iso	included
access-list	10	permit	any
snmp-server	community	public	view	all	ro	10
snmp-server	host	manager_ip	informs	version	2c	public

라우터�설정이�완료되면,�리눅스�서버에서�cfgmaker를�사용하여�라우터의�정보를�읽어와�MRTG�설정�파일(.cfg)을�생성합니다.�이때,�SNMP�버전을�v2c로�강제

하기�위해�sed�명령어를�사용하여�설정�파일�내의�값을�치환하는�작업이�수행됩니다.

[MRTG�설정�생성�및�V2c�강제�치환�단계]

1.� cfgmaker�실행:�cfgmaker	--snmp-options=:::::2	--ifref=descr	--ifdesc=descr	--global	"WorkDir:	/var/www/mrtg"	--
global	"Options[_]:	bits,growright"	--output	/etc/mrtg/cisco-R1.cfg	public@172.16.4.190:::::2

2.�버전�치환�(sed):�sed	-i	's/:::::1/:::::2/g'	/etc/mrtg/cisco-R1.cfg�(v1을�v2로�변경)

3.�인덱스�생성:�indexmaker	--output=/var/www/mrtg/index.html	/etc/mrtg/cisco-R1.cfg	/etc/mrtg/cisco-R2.cfg

4.�자동화�설정:�crontab	-e를�통해�5분마다�MRTG가�실행되도록�등록

다.�실습�결과�검증

모든�설정과�수동�실행(env	LANG=C	/usr/bin/mrtg	...)을�마친�후,�웹�브라우저를�통해�MRTG�인덱스�페이지에�접속하여�각�인터페이스별�트래픽�그래
프가�정상적으로�출력되는지�확인합니다.

R2�라우터의�인터페이스(FastEthernet0/0,�Serial1/0,�Ethernet2/0,�SSLVPN-VIF0)에�대한�트래픽�데이터가�그래프�형태로�시각화된�것을�확인할�수�있습니다.

그래프의�각�축은�Bits�per�Second를�나타내며,�정상적으로�데이터가�수집되고�있다면�트래픽�발생�시�그래프의�선이�움직이는�것을�볼�수�있습니다.�만약�그래프

가�나타나지�않는다면�SNMP�Community�값이�일치하는지,�혹은�라우터의�ACL에서�관리�서버의�IP를�허용했는지�점검해야�합니다.

2.�네트워크�보안�탐지�및�분석�프레임워크

트래픽�시각화가�'양(Volume)'을�보는�것이라면,�보안�탐지는�트래픽�내에�숨겨진�'악의적인�패턴'을�찾아내는�과정입니다.�탐지�목적에�따라�사용하는�도구는�크

게�두�가지로�나뉩니다.

구분 Suricata�(수리카타) Zeek�(지크,�구�Bro)

주요�역할 IDS/IPS�(침입�탐지/방지�시스템) 네트워크�분석�프레임워크

핵심�기능 공격�패턴�매칭을�통한�실시간�탐지�및�차단 네트워크�내�모든�행위의�상세�텍스트�로그�기록

기술적�특징 멀티스레딩�지원으로�고속�패킷�처리�가능 연결�이력,�HTTP,�DNS�등�메타데이터�기록

실무�활용 알람을�통한�즉각적인�공격�인지�및�차단 침해�사고�시�타임라인�추적�및�포렌식

[실무�포인트]�Suricata는�알려진�공격�패턴(Signature)을�찾는�데�탁월하지만,�변종�공격에는�취약할�수�있습니다.�반면�Zeek은�패턴을�찾는�것이�아니라�"무엇이

일어났는가"에�대한�방대한�기록을�남기므로,�사고�발생�후�공격�경로를�재구성하는�포렌식�작업에�필수적입니다.

3.�통합�보안�관제�인프라�(SIEM,�EDR,�XDR,�SOAR)

공격이�고도화됨에�따라�단일�장비만으로는�방어가�불가능합니다.�따라서�엔드포인트부터�네트워크,�클라우드까지�모든�계층의�데이터를�통합하여�관리하는�체계

가�필요합니다.

EDR�(Endpoint�Detection�and�Response):�PC,�서버�등�최말단�단말기�내부의�수상한�행위를�실시간�감시하는�'보안�블랙박스'�역할을�합니다.

SIEM�(Security�Information�and�Event�Management):�인프라�전체(서버,�네트워크,�방화벽�등)에서�발생하는�모든�로그를�한곳에�수집하여�실시간으로�분

석하는�통합�플랫폼입니다.

XDR�(Extended�Detection�and�Response):�EDR의�기능을�넘어�네트워크,�클라우드�등�다양한�보안�계층의�데이터를�통합하여�탐지�범위를�확장한�개념입

니다.

SOAR�(Security�Orchestration,�Automation�and�Response):�탐지된�위협에�대해�미리�정의된�절차에�따라�자동으로�대응(Automation)하고,�여러�보안

솔루션을�유기적으로�연결(Orchestration)합니다.

최근�실무에서는�이러한�기능들을�통합하여�제공하는�Wazuh와�같은�오픈소스�솔루션이�EDR,�SIEM,�XDR�기능을�동시에�수행할�수�있어�강력한�보안�관제�환경

구축에�활용됩니다.

4.�데이터�파이프라인�및�능동�대응

방대한�로그를�효율적으로�처리하기�위해서는�ELK�스택�기반의�데이터�파이프라인�구축이�필수적입니다.

1.�수집�및�정규화�(Logstash�/�Fluentd):�다양한�형태의�로그를�분석하기�쉬운�표준�형식으로�변환(Parsing)하여�전달합니다.



2.�저장�및�인덱싱�(Elasticsearch):�수집된�로그를�고속�검색이�가능하도록�인덱싱하여�저장합니다.

3.�시각화�(Kibana):�저장된�데이터를�그래프나�대시보드로�구현하여�보안�담당자가�한눈에�파악하게�합니다.

탐지된�위협에�대해�시스템이�스스로�즉각적인�방어�행동을�취하는�것을�Active�Response�(능동�대응)라고�합니다.�예를�들어,�특정�IP에서�지속적인�XSS�공격이

감지되면,�시스템이�자동으로�리눅스�방화벽(iptables�등)에�명령을�내려�해당�IP를�즉시�차단하는�방식입니다.�이때�MITRE�ATT&CK�프레임워크를�활용하면�공격

을�"T1059(명령어�실행)"와�같이�체계적으로�분류하여�다음�공격�단계를�예측할�수�있습니다.

[보안�운영�점검�체크리스트]

실무�환경에서�보안�솔루션을�운영하거나�인프라를�점검할�때�다음�항목을�반드시�확인해야�합니다.

1.�웹�및�세션�보안�점검

[�]�쿠키(Cookie)에�세션�ID�외의�민감한�정보(비밀번호,�개인정보)가�포함되어�있는가?

[�]�세션�탈취�방지를�위해�IP와�세션을�결합(IP-Session�Binding)하여�검증하고�있는가?

[�]�세션의�유효�기간(Timeout)이�적절하게�설정되어�있는가?

2.�네트워크�및�탐지�체계�점검

[�]�Suricata와�같은�IDS가�고속�트래픽�환경에서�멀티스레딩�성능을�제대로�발휘하고�있는가?

[�]�침해�사고�분석을�위한�Zeek의�상세�로그(DNS,�HTTP�요청�등)가�누락�없이�기록되고�있는가?

[�]�로그�수집�단계(Logstash)에서�데이터�정규화(Parsing)가�정확하게�이루어지고�있는가?

3.�대응�자동화�및�운영�주의사항

[�]�오탐(False�Positive)�관리:�Active�Response�설정�시,�정상적인�관리자의�행위를�공격으로�오인하여�서비스가�중단될�위험은�없는가?

[�]�표준�준수:�탐지된�이벤트가�MITRE�ATT&CK�프레임워크에�따라�체계적으로�분류되고�있는가?


