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Weak seesion IDs란 말 그대로 취약한 세션 ID라는 뜻으로 세션의 아이디는 암호로서 복잡성을

만족해야 하는데 규칙성이나 예측이 쉬운 세션아이디를 발급해줌으로써 해커가 이를 알아내어

세션아이디가 탈취당하는 등의 취약점이 드러나는 해킹기법. 

 

사용자가 웹사이트에 로그인을 하면 웹사이트에서는 세션id를 브라우저 쿠키에 저장해둠 

이후 브라우저는 이 번호표를 서버에 보내서 로그인상태를 유지 

 

여기서 weak의 의미 

 

이 세션아이디는 아무도 예측할 수 없도록 랜덤하고 복잡해야 하지만 발급하는과정에서 

일정한 패턴이 있는경우나 예측 가능한 값을 기반으로 만든경우 혹은 너무 길이가 짫을경우에

취약하다고 판단됨. 

 

만약 공격자가 세션 아이디의 규칙을 파악하면 브루트포스와 같은 무작위 대입을 통해 현재 로

그인된 세션 아이디를 알앙낼경우 아이디랑 비밀번호를 몰라도 사용자의 계정을 세션 하이재킹

을 통해서 권한탈취 가능. 

 

 

 

 

 

 

Dvwa의 weak session IDs 페이지 

 

해당 페이지의 원래 용도는 사용자에게 세션을 식별할 수 있는 고유한 세션ID를 발급해주는 기

능을 제공 일반적인 웹사이트는 로그인에 성공한 순간 서버가 세션 ID를 자동으로 발급해주지

만 DVWA의 페이지는 버튼을 누르면 세션ID가 수동으로 발급되도록 만들어놓음. 
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버프슈트로 해당 페이지의 동작을 확인해보기 위해 셋팅으로 가서 아이피 설정 

 

 

 

 

 

 

동작확인을 위해 공격자 자신의 세션아이디 확인만 하는거라 그냥 기본설정 그대로 놔둠 

 

활성화 시켜줌. 

 

이제 파이어폭스로 와서 설정창에서 프록시 수동설정 

여기서 세팅 클링 
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하단 맨 아래 내려와서 네트워크 세팅 들어가서 프록시 설정 

 

 

버프슈트에 설정한 127.0.0.1에 포트 8080으로 설정해주고 밑에 체크박스도 체크 

 

설정이 끝났으면 DVWA페이지로 돌아가서 버튼 클릭 

 

보면 패킷잡은걸 볼 수 있음. 

 

포워드 눌러주고  

Http history 항목으로 들어옴. 
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세션항목 확인 

 

 

연속 세번 누른거로 세번 발급받은 값을 확인해보면 세션아이디가 1,2,3으로 숫자순으로 아주

단순한 방식으로 발급되는 취약점을 확인 
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