
자바스크립트어택 
2026년 7월 14일 화요일  오후 3:45 

자바스크립트 어택은 웹사이트단에서의  

 

 

 

이 문제는 웹 브라우저단(클라이언트 사이드)에서 자바스크립트가 수행하는 난독화, 인증, 혹은

입력값 검증이 얼마나 취약한지를 직접 체감하고 우회해보는 실습 항목 

 

그냥 success를 입력하고 전송하면 "Invalid token" 같은 에러가 발생하며 거부당함 왜냐하면

사용자가 버튼을 누르는 순간, 백그라운드에서 자바스크립트 코드가 입력값을 특정 방식으로

변조하거나 토큰(MD5 해시 등)을 생성해서 서버로 함께 보내기 때문에 

즉, 이 항목은 "서버로 데이터가 넘어가기 전, 브라우저에서 자바스크립트로 조작하는 보안 로

직을 어떻게 파헤치고 우회할 것인가?"를 연습하는 문제 

 

해당항목에서 f12를 눌러 개발자도구 들어간 뒤 디버거 항목에서 자바스크립트의 텍스트파일

로 들어가서 맨 아래로 드래그 

 

• 91~96번 라인: 토큰 생성 및 자동 실행 (generate_token) 

이 문제의 핵심 동작이 일어나는 구간입니다. 

1. var phrase = document.getElementById("phrase").value; 
• 화면의 입력창(id가 phrase인 엘리먼트)에 사용자가 타이핑한 문자열(예: ChangeMe)을 가져옵

니다. document.getElementById("phrase"): 브라우저 화면(HTML 문서) 전체를 통틀어서, 아

이디(id) 속성값이 정확히 "phrase"인 태그(입력창 엘리먼트)를 샅샅이 찾아내라는 뜻 .value:
찾아낸 그 입력창 상자 안에 사용자가 실제로 키보드로 타이핑해서 입력해 둔 글자(텍스트)를

꺼내오라는 명령어. 

 

2. md5(rot13(phrase)) 
• 가져온 문자열을 먼저 rot13 함수로 변조합니다. 알파벳을 딱 반 바퀴(13칸) 뒤로 밀어서 글자

를 꼬아버리는 자바스크립트 내부 함수 

•  

26. 7. 15. 오후 6:06 OneNote

https://onedrive.live.com/personal/fecbafe6825e7a8d/_layouts/15/Doc.aspx?sourcedoc={198d26e6-215f-4e1a-a139-fbccf5b5935e}&action=edit&… 1/5



• 변조된 문자열을 다시 md5 함수를 이용해 32글자 해시값으로 변환합니다. 

• 위에서 꼬아놓은 문자열을 받아, 깨기 힘든 32자리의 고유한 암호화 해시값으로 압축해 버리는

MD5 해시 함수 

•  

3. document.getElementById("token").value = ... 
• 최종적으로 만들어진 해시값을 화면에 숨겨진 입력창(id가 token인 엘리먼트)에 강제로 집어넣

습니다. 이번에는 화면(HTML)에서 id가 "token"인 태그를 찾으라는 명령어 

•  

4. generate_token(); (96번 라인) 

• 페이지가 처음 로딩될 때 이 전체 과정을 최초 1회 자동으로 실행합니다. 

 

이 코드는 사용자가 입력창에 글자를 바꿔도 페이지가 처음 켜질 떄 딱 한번  실행된 이후로는

다시 실행되지 않는다는 맹점이 있음. 

 

개발자도구에서 콘솔탭을 클릭한뒤  

allow pasting 

이렇게 입력해준다 이유는 브라우저가 기본적으로 막아둔 복사 붙혀넣기 잠금을 해제하기 위

함. 

 

 

이제 아래 코드를 넣어보자. 

document.getElementById("phrase").value = "success" 

document.getElementById("phrase").value = "success" 

 

해당 코드 분석해보자  

 

Document : 현재 브라우저가 보여주고 있는 웹페이지 전체를 뜻함. 

 

.getElementById("phrase"): 웹페이지 안에서 id이름이 phrase인 요소를 찾아라 ---> 입력창 뜻

함. 

 

.value : 선택한 요소의 안에 들어있는 값(텍스트) --->입력창에 적혀 있는 글자 그 자체를 의미

함. 

 

="success" : 프로그래밍에서 =은 "같다"가 아니라 "오른쪽에 있는 값을 왼쪽에 집어넣어라(대

입)"라는 뜻으로 해당 입력창의 값을 문자열 success로 덮어씌워 

 

 

 

success에 맞는 정상적인 토큰을 계산해서 변수에 주입 

 

generate_token() 

 

이 함수를 콘솔차에서 수동으로 강제 실행하여 처음 1회만 실행된걸 해쉬값을바꿔준뒤에 갱신 

 

 

여기서 드는 의문점? 

입력창에 값을 success로 넣으라는 코드인데 그럼 동작이 웹사이트의 입력창에서 success를 넣

는것과 뭐가 다르길래 이렇게 하는건가 하는 의문점  

 

이유: 위의 자바스크립트 코드에서 generate_token() 이 부분이 최초 1회 자동으로 실행되는데

그때에 입력창에 있는 changeme의 해시값을 계산해서 토큰칸에 넣어둔채로 새로이 입력받는

값에 대해서 토큰을 새로 갱신해주는 이벤트 리스터 기능이 누락되어 있어서 success를 입력해

도 changeme의 해쉬값과 매칭이안되기 때문에 개발자도구로 수정해주어야 함 

 

 

• 이벤트 리스너(Event Listener)는 웹 페이지에서 일어나는 모든 움직임(이벤트)을 눈을 크게 뜨

고 감시하다가, "어떤 사건이 터지는 순간 지정된 자바스크립트 함수를 실행시키는 일종의 '센

서 
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하고나면 이렇게 입력창에 success가 입력되어있고 해쉬값이 갱신되어있는 상태가 됨. 

 

그대로 써밋누르기. 

Well done! 이 출력되면 문제풀이성공. 

 

이 실습으로 알 수 있는 취약점 

 

1. 데이터의 검증 및 보안로직이 웹사이트단에서 수행된다는것 

--> 중요 데이터를 가공하거나 검증하는 로직이 사용자 브라우저에서 개발자도구를 열어 수정

이 가능한 점. 

 

2. 서버가 토큰을 직접 생성해서 사용자에게 발급해주는것이 아닌 브라우저가 스스로 토큰을 계산

해서 서버로 올리도록 만든 점 

--> 브라우저 내부에서 토큰을 만드는 과정이 개발자도구를 통해 투명하게 보임 (rot13후 md5)

즉, 공격자가 이를 역추적하거나 직접 실행해서 서버가 신뢰하는 토큰을 위조 가능. 

 

3. 입력한 텍스트에 1ㄷ1로 대응하는 고정된 형태의 토큰 구조를 가졌으며, 사용자가 입력값을 변

경할때마다 실시간으로 발급해주거나 상호 검증해주는 동적장치가 없음. 

--> 사용자가 입력창에 글자를 직접 바꿨음에도 자바스크립트가 동작하지 않아 과거의 토큰이

그대로 전송되는 허점 존재. 

 

 

문제풀이는 끝났지만 이제 해커의 입장으로서 자동화 코드를 통해 해당 사이트의 취약점을 이

용해 우회하여 토큰값을 탈취해보자 

 

 

와이어샤크로 패킷캡쳐준비 

http && ip.dst == 172.16.20.15 

 

 

칼리리눅스에서 파이썬 프로그램 실행 
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패킷 확인 

 

내용에 해커에 의해 조작된 문자열확인 
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