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Snort�룰셋�설계�및�엔진별�문법�가이드

침입�탐지�시스템(IDS)인�Snort의�핵심은�네트워크�트래픽을�분석하여�공격�패턴을�찾아내는�룰셋(Rule�Set)�설계에�있습니다.�룰셋은�단순히�문자열을�찾는�것을

넘어,�네트워크의�방향,�세션의�상태,�특정�프로토콜의�버퍼�영역�등을�정교하게�지정하여�오탐(False�Positive)을�줄이고�탐지�정밀도를�높이는�방식으로�설계됩니

다.

1.�Snort�룰의�기본�구조

Snort�룰은�크게�룰�헤더(Rule�Header)와�룰�옵션(Rule�Options)으로�구성됩니다.�헤더는�"어떤�트래픽을�검사할�것인가"를�정의하고,�옵션은�"어떤�조건일�때

탐지할�것인가"를�정의합니다.

alert	http	EXTERNAL_NET	any	->	HOME_NET	any	(
				msg:"HTTP	POST	Login";
				flow:established,to_server;
				http_method;
				content:"POST";
				sid:2000001;
				rev:1;
)

구분 역할 상세�설명�및�예시

Action 매칭�시�동작 alert(경고�발생),�drop(패킷�차단),�pass(허용)

Protocol 검사�대상�프로토콜 tcp,�udp,�icmp�및�전용�프로토콜인�http�등

Source�/�Destination 출발지�및�목적지 EXTERNAL_NET	any(외부망�모든�포트)�→�HOME_NET	80(내부망�80번�포트)

Options 세부�탐지�조건 괄호�(	)�안에�정의하며�content,�flow,�sid�등이�포함됨

2.�네트워크�변수�정의�및�설정

룰셋의�효율적인�관리를�위해�IP�대역을�변수로�지정하여�사용합니다.�특히�보호�대상인�내부망(HOME_NET)과�외부망(EXTERNAL_NET)의�구분이�중요합니다.

HOME_NET:�보호하려는�내부�네트워크,�서버망�또는�DMZ�대역을�의미합니다.

EXTERNAL_NET:�외부�인터넷�영역을�의미하며,�일반적으로�!$HOME_NET(내부망이�아닌�모든�곳)으로�설정하여�명확히�구분합니다.

엔진�버전별로�설정�파일의�경로와�문법이�다르므로�주의가�필요합니다.

Snort�3:�/usr/local/snort/etc/snort/snort.lua�파일에서�Lua�문법을�사용합니다.
(예:�HOME_NET	=	'6.10.64.0/24')

Snort�2�/�Security�Onion:�/etc/nsm/[센서명-인터페이스]/snort.conf�파일에서�ipvar�명령어를�사용합니다.
(예:�ipvar	HOME_NET	6.10.64.0/24)

3.�탐지�정밀도를�높이는�옵션�설계

3.1�Content�및�Sticky�Buffer

content�옵션은�패킷�내에서�특정�문자열이나�16진수(Hex)�패턴을�검색합니다.�하지만�전체�패킷을�모두�검사하면�성능이�저하되고�오탐이�발생할�수�있으므로,
Sticky�Buffer를�사용하여�검사�영역을�제한합니다.

문자열�표현:�content:"POST";�또는�16진수�content:"|50	4F	53	54|";�(두�표현은�동일한�바이트를�탐지함)

주요�Sticky�Buffer:

http_method:�GET,�POST�등�HTTP�메서드�영역만�검사

http_uri:�요청�URI�영역만�검사

http_header:�HTTP�헤더�영역만�검사

http_client_body:�POST�요청의�본문�영역만�검사

http_stat_code:�서버�응답�코드(200,�404�등)�영역만�검사

3.2�Flow�및�Flowbits�(세션�및�상태�추적)

단일�패킷이�아닌�TCP�세션�전체의�흐름을�분석하여�공격을�탐지합니다.

flow:�세션의�성립�상태와�방향을�지정합니다.

established:�TCP�3-Way�Handshake가�완료된�세션만�검사

to_server:�클라이언트�→�서버�방향�트래픽



to_client:�서버�→�클라이언트�방향�트래픽

flowbits:�동일�세션�내에서�이전�패킷의�상태를�기억하여�연쇄적인�탐지를�수행합니다.

set:�특정�상태(비트)를�저장�(예:�로그인�시도�확인)

isset:�저장된�상태가�있는지�확인�(예:�이전�단계에서�로그인�시도가�있었는가?)

unset:�저장된�상태를�제거

noalert:�상태만�저장하고�실제�경고(Alert)는�발생시키지�않음

3.3�세부�제어�옵션�(Modifier)

문자열�검색의�범위를�더�세밀하게�조정하여�탐지�정확도를�높입니다.

옵션 기준점 설명

offset�/�depth 버퍼�시작점 시작점에서�몇�바이트�뒤부터(offset),�최대�몇�바이트까지(depth)�검사할지�지정

distance�/�within 이전�매칭�지점 이전�content가�끝난�지점에서�몇�바이트�뒤부터(distance),�몇�바이트�이내에(within)�다음�패턴이�있는지�검사

nocase - 영문�대소문자를�구분하지�않음

pcre - 정규표현식을�사용하여�복잡한�패턴�검사

4.�관리�옵션�및�식별자

운영�단계에서�룰을�효율적으로�관리하기�위해�다음과�같은�관리�옵션을�필수적으로�포함합니다.

msg:�Alert�발생�시�표시될�설명�(공격�명칭�및�내용�작성)

sid�(Snort�ID):�룰의�고유�식별�번호.�중복되지�않게�관리하며,�보통�사용자�정의�룰은�2000000번대�이상을�사용합니다.

rev�(Revision):�룰�수정�버전.�내용�변경�시�1씩�증가시켜�이력을�관리합니다.

classtype:�공격�유형�분류�(예:�web-application-activity)

5.�엔진별�문법�비교�(Snort�2�vs�Snort�3�vs�Suricata)

가장�흔한�실수는�버전별로�HTTP�버퍼�지정�순서가�다른�점을�간과하는�것입니다.�특히�Snort�3와�Suricata는�Sticky�Buffer를�먼저�선언하는�구조를�가집니다.

구분 Snort�2.9 Snort�3 Suricata

문법�구조 content�먼저�→�modifier�나중 Sticky�Buffer�→�content Sticky�Buffer�→�content

버퍼�표기법 http_uri�(언더바) http_uri�(언더바) http.uri�(점�표기법)

예시�(URI�탐지) content:"/login";	http_uri; http_uri;	content:"/login"; http.uri;	content:"/login";

예시�(Body�탐지) content:"user";	http_client_body; http_client_body;	content:"user"; http.request_body;	content:"user";

[학습�요약�및�점검�체크리스트]

설계�순서:�대상�네트워크�지정($HOME_NET)�→�세션�상태�정의(flow)�→�검사�영역�지정(Sticky�Buffer)�→�핵심�패턴�정의(content)�→�관리�정보�부여(sid,

rev)�순으로�설계했는가?

오탐�방지:�전체�패킷�검색�대신�http_uri나�http_method�같은�전용�버퍼를�사용하여�검색�범위를�최소화했는가?

상태�추적:�단순�일회성�패킷이�아닌,�특정�순서(로그인�→�실패�응답)로�일어나는�공격을�탐지하기�위해�flowbits를�적절히�활용했는가?

버전�확인:�현재�사용�중인�엔진이�Snort�2인지�3인지,�혹은�Suricata인지�확인하고�그에�맞는�버퍼�선언�순서(content�우선�vs�버퍼�우선)를�적용했는가?

클라이언트�사이드�보안�로직�우회�및�취약점�분석

웹�보안의�핵심�원칙�중�하나는�"클라이언트는�신뢰할�수�없다"는�것입니다.�사용자의�브라우저(클라이언트�사이드)에서�수행되는�모든�검증,�인증,�데이터�가공�로

직은�사용자가�개발자�도구�등을�통해�얼마든지�조작할�수�있기�때문입니다.�본�절에서는�브라우저�내부에서�수행되는�보안�로직을�우회하는�방법과,�예측�가능한

세션�ID를�이용한�세션�하이재킹의�원리를�실습을�통해�분석합니다.

1.�JavaScript�Attack:�클라이언트�사이드�로직�우회

JavaScript�Attack은�웹�브라우저�단에서�수행되는�난독화(Obfuscation),�인증(Authentication),�혹은�입력값�검증(Validation)�로직이�얼마나�취약한지를�이용

하는�공격입니다.�특히�보안에�중요한�데이터(예:�인증�토큰)를�서버가�아닌�클라이언트가�직접�생성하여�서버로�전송하도록�설계된�경우,�공격자는�이�과정을�역추

적하여�위조된�데이터를�보낼�수�있습니다.

1.1�취약점�분석�및�작동�원리



실습�대상인�DVWA의�JavaScript�Attacks�항목은�사용자가�입력한�문자열을�특정�방식으로�변조한�뒤,�그�결과값(Hash)을�토큰으로�사용하여�서버에�제출하는

구조를�가지고�있습니다.�브라우저�내부의�dvwaPage.js�파일을�분석하면�다음과�같은�핵심�로직을�확인할�수�있습니다.

입력값�획득:�document.getElementById("phrase").value�명령을�통해�사용자가�입력창에�타이핑한�텍스트를�가져옵니다.

데이터�변조(Obfuscation):�가져온�문자열을�rot13()�함수를�통해�알파벳을�13칸씩�밀어내는�방식으로�꼬아버립니다.

해시�생성:�변조된�문자열을�다시�md5()�함수를�사용하여�32자리의�고유한�해시값으로�변환합니다.

토큰�주입:�최종�생성된�해시값을�화면에�숨겨진�token�입력창에�강제로�삽입합니다.

이�과정은�페이지가�처음�로딩될�때�generate_token()�함수에�의해�1회�자동으로�실행됩니다.�하지만�여기서�치명적인�설계�결함이�발견됩니다.�사용자가�입
력창의�내용을�변경하더라도,�새로운�값에�대해�토큰을�다시�계산해주는�이벤트�리스너(Event�Listener)가�구현되어�있지�않다는�점입니다.�즉,�사용자가�글자를

바꿔도�토큰은�페이지�로딩�시점의�옛날�값을�유지하게�됩니다.

먼저�실습을�위해�DVWA의�JavaScript�Attacks�페이지에�접속합니다.�화면에는�정답인�"success"를�입력하라는�안내와�함께�입력창(Phrase)이�나타납니다.

"Vulnerability:�JavaScript�Attacks"�제목과�Phrase�입력�필드

DVWA의�JavaScript�Attacks�실습을�위한�입력창과�제출�버튼이�있는�웹�페이지�화면

공격자는�개발자�도구(F12)의�소스(Sources)�탭을�통해�자바스크립트�내부�로직을�파헤칩니다.�dvwaPage.js�파일의�91~96번�라인에서�토큰이�생성되는�구체
적인�수식을�확인할�수�있습니다.

`generate_token()`�함수와�`md5`,�`rot13`�호출�코드

개발자�도구�소스�탭에서�토큰�생성�로직이�포함된�dvwaPage.js�소스�코드

이제�이�결함을�이용하여�우회�공격을�수행합니다.�개발자�도구의�콘솔(Console)�탭을�열어,�입력창의�값을�"success"로�강제�대입하고,�누락된�토큰�갱신�함수를

수동으로�실행시킵니다.

document.getElementById("phrase").value	=	"success";
generate_token();

콘솔에서�위�명령어를�입력하면,�입력창의�값은�"success"로�바뀌고,�동시에�숨겨진�토큰�칸에는�"success"의�rot13�및�MD5�값이�올바르게�갱신됩니다.�이후�제

출(Submit)�버튼을�누르면�서버는�클라이언트가�보낸�토큰이�유효하다고�판단하여�성공�메시지를�출력합니다.

`document.getElementById("phrase").value�=�"success"`�명령어�입력



개발자�도구�콘솔에서�입력값을�수정하고�토큰�생성�함수를�수동으로�실행하는�과정

콘솔�조작�후�페이지에�"Well�done!"이라는�메시지가�출력되면�클라이언트�사이드�로직�우회에�성공한�것입니다.

빨간색�"Well�done!"�문구�출력

콘솔�조작�후�페이지에�Well�done!�메시지가�출력되며�공격�성공을�확인

1.2�공격�자동화�및�패킷�분석

해커는�이러한�과정을�수동으로�하지�않고�파이썬(Python)�스크립트를�통해�자동화할�수�있습니다.�자동화�코드는�서버의�CSRF�토큰을�먼저�수집한�뒤,�로직을�역

추적하여�위조된�토큰을�생성하고�서버로�전송합니다.�이�과정에서�와이어샤크(Wireshark)와�같은�패킷�분석�도구를�사용하여�공격이�성공하는지�확인합니다.

먼저�와이어샤크에서�공격�대상�서버의�IP와�HTTP�프로토콜만을�필터링하여�캡처를�준비합니다.

`http�&&�ip.dst�==�172.16.20.15`�필터링�조건

와이어샤크에서�특정�목적지�IP와�HTTP�프로토콜을�대상으로�하는�패킷�캡처�필터�설정

파이썬�스크립트를�실행하면,�로그에�단계별�진행�상황이�출력됩니다.�스크립트는�1단계에서�토큰을�수집하고,�5단계에서�"success"에�대응하는�위조된�토큰을

계산하며,�최종적으로�서버에�패킷을�전송합니다.

터미널의�"공격�성공:�서버로부터�'Well�done!'�응답확인"�메시지



파이썬�자동화�스크립트를�실행하여�위조된�토큰을�전송하고�성공�응답을�받는�과정

전송된�패킷을�와이어샤크로�확인하면,�공격자가�의도한�대로�HTTP�트래픽이�발생하는�것을�볼�수�있습니다.

`POST�/dvwa/vulnerabilities/`를�포함한�패킷�리스트

자동화�공격�수행�시�발생한�HTTP�POST�요청을�포함한�네트워크�패킷�목록

가장�중요한�검증�단계는�캡처된�패킷의�상세�내용을�분석하는�것입니다.�HTTP�POST�요청의�바디(Body)�부분을�확인하면,�사용자가�입력한

phrase="success"와�스크립트가�계산해낸�token="38581812..."�값이�정확히�포함되어�있음을�알�수�있습니다.

`Form�item:�"phrase"�=�"success"`�및�토큰�값�상세�정보

캡처된�패킷�상세�분석을�통해�조작된�phrase와�위조된�token�값이�전송됨을�확인

이�실습을�통해�데이터�검증�로직이�클라이언트에�있을�경우,�공격자가�로직을�투명하게�파악하고�위조된�값을�전송함으로써�보안을�완전히�무력화할�수�있음을�확

인할�수�있습니다.

2.�Weak�Session�IDs:�예측�가능한�세션�관리

세션(Session)은�사용자가�로그인을�유지할�수�있도록�서버가�브라우저에�부여하는�일종의�"임시�통행증"입니다.�이�통행증의�번호인�세션�ID는�타인이�추측할�수



없도록�매우�복잡하고�무작위(Random)해야�합니다.�만약�세션�ID가�일정한�규칙을�가지거나�너무�짧다면,�공격자는�이를�예측하여�다른�사용자의�계정을�탈취하

는�세션�하이재킹(Session�Hijacking)�공격을�수행할�수�있습니다.

2.1�취약점�확인�및�실습�절차

DVWA의�Weak�Session�IDs�페이지는�버튼을�클릭할�때마다�새로운�세션�ID를�발급합니다.�이�과정에서�발급되는�ID의�규칙성을�확인하기�위해�Burp�Suite를�이

용한�프록시(Proxy)�설정이�필요합니다.

먼저�Burp�Suite를�실행하고,�프록시�리스너가�127.0.0.1:8080�포트에서�정상적으로�동작하고�있는지�확인합니다.

"Proxy�listeners"�항목의�"127.0.0.1:8080"�및�"Running"�표시

Burp�Suite�프록시�리스너가�127.0.0.1:8080�포트에서�동작�중인�상태

브라우저(Firefox)에서�Burp�Suite의�패킷을�받아올�수�있도록�수동�프록시�설정을�진행합니다.�브라우저의�메뉴를�통해�네트워크�설정으로�진입합니다.

Firefox�메뉴�구성�항목

Firefox�브라우저의�주요�메뉴�및�관리�옵션�목록

"Network�Settings"�헤더�및�설정�버튼



Firefox�설정�내�네트워크�설정(Network�Settings)�섹션

설정에서�Manual	proxy	configuration을�선택하고,�HTTP�프록시�주소를�127.0.0.1,�포트를�8080으로�지정한�뒤,�HTTPS�통신도�동일한�프록시를�사
용하도록�체크합니다.

"Manual�proxy�configuration"�및�"127.0.0.1:8080"�입력값

HTTP�프록시를�127.0.0.1:8080으로�지정한�수동�프록시�설정�값

설정이�완료되면�Burp�Suite의�Intercept�기능을�활성화하여�브라우저에서�나가는�패킷을�가로챌�준비를�합니다.

"Intercept�on"�버튼�및�Intercept�탭�UI

Burp�Suite�Intercept�탭의�패킷�가로채기�활성화�버튼

이제�DVWA�페이지로�돌아가�세션�생성(Generate)�버튼을�클릭합니다.�Burp�Suite에�패킷이�잡히면,�해당�요청의�상세�내용을�분석합니다.

URL이�/dwva/vulnerabilities/weak_id/이며�PHPSESSID�쿠키가�포함된�요청이�대기�중임



Burp�Suite�Intercept�기능을�통해�캡처된�weak_id�관련�POST�요청�상세

여러�번�버튼을�클릭하여�생성된�연속적인�요청들을�HTTP	history�탭에서�확인합니다.�각�요청이�서버에�성공적으로�전달되었는지�목록을�검토합니다.

HTTP�history�탭�내에�172.16.20.15�서버를�대상으로�한�GET�및�POST�요청이�나열됨

Burp�Suite�HTTP�history�탭에�기록된�대상�서버로의�연속적인�요청�목록

마지막으로�각�요청에�포함된�쿠키(Cookie)�값을�정밀�분석합니다.�확인�결과,�dwvaSession�값이�1,�2,�3과�같이�매우�단순한�숫자로�순차적으로�증가하는�것을
발견할�수�있습니다.

Cookies�열에�dwvaSession=1,�dwvaSession=2,�dwvaSession=3이�연속적으로�확인됨

HTTP�history�내�Cookies�항목에서�dwvaSession�값이�1,�2,�3으로�순차�증가하는�양상

이러한�순차적�세션�발급은�공격자가�브루트포스(Brute-force)나�단순�예측만으로도�유효한�세션�ID를�알아낼�수�있게�만들며,�이는�곧�서비스�전체의�권한�탈취로

이어지는�매우�심각한�취약점입니다.

실무�및�시험�핵심�포인트



구분 점검�항목�및�판단�기준 대응�방안�(Best�Practice)

클라이언트�로직 중요�데이터(토큰,�인증값)의�생성/검증이�브라우저에서�이루어지는가? 모든�보안�검증�및�데이터�가공은�반드시�서버�사이드에서�수행해야�함.

이벤트�처리 사용자�입력�변경�시�보안�관련�변수가�실시간으로�갱신되는가? 입력값�변경�시�토큰을�재계산하는�EventListener를�반드시�구현함.

세션�관리 세션�ID가�예측�가능한�패턴(순차적�숫자,�날짜�등)을�가지는가? 암호학적으로�안전한�CSPRNG를�사용하여�충분히�긴�무작위�값을�생성함.

세션�탈취�방지 세션�ID가�노출되거나�추측하기�쉬운가? 세션�ID의�길이를�늘리고,�HttpOnly�및�Secure�플래그를�설정함.

주의사항:�클라이언트�사이드�보안�로직을�우회하는�실습은�반드시�격리된�실습�환경(DVWA�등)에서�수행해야�하며,�실제�운영�중인�서비스에�시도하는�것은

불법적인�행위입니다.

추가�실습�화면

"Vulnerability:�Weak�Session�IDs"�문구와�"Generate"�버튼

DVWA의�Weak�Session�IDs�취약점�테스트를�위한�세션�생성�버튼�화면

"Live�passive�crawl�from�Proxy"�문구�및�사이트�맵�영역

Burp�Suite�Dashboard�화면

세션�관리�취약점과�세션�하이재킹�원리

웹�애플리케이션�보안에서�가장�중요한�요소�중�하나는�세션�관리(Session�Management)입니다.�사용자가�웹사이트에�로그인하면�서버는�해당�사용자를�식별하

기�위한�고유한�번호표를�발급하는데,�이것이�바로�세션�ID(Session�ID)입니다.�서버는�이�ID를�브라우저의�쿠키(Cookie)에�저장하도록�지시하며,�이후�브라우저

는�매�요청마다�이�쿠키를�서버에�전송하여�자신이�로그인된�상태임을�증명합니다.

만약�이�세션�ID가�보안�요구사항을�충족하지�못할�경우,�공격자는�타인의�세션을�가로채는�세션�하이재킹(Session�Hijacking)�공격을�수행할�수�있습니다.�본�장

에서는�취약한�세션�ID가�무엇인지�정의하고,�실제�실습을�통해�어떻게�그�규칙성을�찾아내는지�학습합니다.

1.�취약한�세션�ID�(Weak�Session�IDs)의�정의

세션�ID는�암호로서�충분한�복잡성을�가져야�하며,�공격자가�이를�추측할�수�없도록�설계되어야�합니다.�다음과�같은�특성을�가질�경우�Weak�Session�IDs라고�판

단합니다.



규칙성(Pattern):�발급되는�ID에�일정한�패턴이�존재하는�경우

예측�가능성(Predictability):�시간,�사용자�ID�등�예측�가능한�값을�기반으로�생성되는�경우

낮은�복잡성�및�짧은�길이:�무작위�대입�공격(Brute-force)에�취약할�정도로�길이가�짧거나�무작위성이�부족한�경우

공격자가�이러한�규칙을�파악하면,�아이디와�비밀번호를�몰라도�유효한�세션�ID를�직접�생성하거나�예측하여�다른�사용자의�권한을�탈취할�수�있습니다.

2.�실습:�세션�ID의�규칙성�분석�및�취약점�확인

DVWA(Damn�Vulnerable�Web�Application)의�Weak�Session�IDs�모듈을�사용하여,�서버가�발급하는�세션�ID가�얼마나�취약한지�직접�확인해�보겠습니다.�이

실습에서는�Burp�Suite를�사용하여�브라우저와�서버�사이의�트래픽을�가로채고�분석합니다.

단계�1:�실습�환경�준비�및�대상�확인

먼저�DVWA에�접속하여�Weak�Session�IDs�페이지로�이동합니다.�이�페이지는�'Generate'�버튼을�클릭할�때마다�새로운�세션�ID를�생성하여�쿠키에�저장하는�기

능을�제공합니다.

세션�ID의�규칙성을�확인하기�위해서는�브라우저의�모든�HTTP�요청을�가로채서�살펴볼�수�있는�프록시(Proxy)�환경을�구축해야�합니다.

단계�2:�브라우저�프록시(Proxy)�설정

Firefox�브라우저의�트래픽이�Burp�Suite로�전달되도록�수동�프록시�설정을�진행합니다.

1.� Firefox�브라우저의�메뉴를�통해�설정�창으로�진입합니다.

2.� 설정�내�Network�Settings�섹션을�찾습니다.

3.�Manual�proxy�configuration을�선택하고,�주소에�127.0.0.1,�포트에�8080을�입력합니다.�또한�"Also�use�this�proxy�for�HTTPS"�체크박스를�반드시�선
택해야�합니다.

단계�3:�Burp�Suite�리스너�및�인터셉트�활성화

이제�Burp�Suite가�브라우저로부터�오는�신호를�받을�준비가�되었는지�확인합니다.�설정한�포트(8080)에서�리스너가�정상적으로�동작하고�있어야�합니다.

패킷을�실시간으로�가로채기�위해�Intercept�기능을�활성화합니다.

단계�4:�세션�생성�및�패킷�분석

설정이�완료되었다면,�DVWA�페이지로�돌아가�'Generate'�버튼을�클릭합니다.�Burp�Suite에�패킷이�잡히면�내용을�확인하고�Forward를�눌러�통과시킵니다.

이제�연속적으로�버튼을�클릭하여�생성되는�세션�ID들의�패턴을�분석하기�위해�HTTP�history�탭으로�이동합니다.�여러�번의�요청�내역이�기록되어�있는�것을�확인

할�수�있습니다.

가장�중요한�단계입니다.�기록된�각�요청의�Cookies�항목을�상세히�분석하여�dwvaSession�값이�어떻게�변하는지�확인합니다.�실습�결과,�세션�ID가�1,�2,�3과
같이�단순한�숫자로�순차적으로�증가하는�것을�발견했습니다.

이�결과는�해당�웹�애플리케이션이�매우�취약한�세션�관리�메커니즘을�가지고�있음을�입증합니다.�공격자는�다음�세션�ID가�무엇일지�완벽하게�예측할�수�있으므

로,�매우�쉽게�세션�하이재킹�공격을�성공시킬�수�있습니다.

3.�결론�및�보안�점검�포인트

세션�하이재킹은�사용자�인증�과정을�우회하여�권한을�탈취하는�치명적인�공격입니다.�이를�방지하기�위해�개발�및�운영�단계에서�다음과�같은�점검이�필요합니다.

점검�항목 상세�내용 보안�권고�사항

ID의�무작위성 세션�ID�생성�시�예측�가능한�값(순차적�숫자,

시간�등)�사용�여부

Cryptographically�Secure�Pseudo-Random�Number�Generator�(CSPRNG)를�사용하여�충분한�엔트

로피를�가진�무작위�값을�생성해야�함

ID의�복잡성

및�길이

세션�ID가�브루트포스�공격에�견딜�만큼�충분히

긴지�여부

충분한�길이(최소�128비트�이상의�엔트로피)를�확보하여�무작위�대입�공격을�무력화해야�함

전송�보안 세션�ID가�평문으로�노출되는지�여부 반드시�HTTPS(TLS)를�사용하여�세션�쿠키가�네트워크�상에서�탈취되지�않도록�보호해야�함

쿠키�속성�설

정

쿠키의�보안�속성�적용�여부 HttpOnly(자바스크립트�접근�차단)�및�Secure(HTTPS�전송�강제)�속성을�반드시�설정해야�함

실무�포인트:�세션�관리�취약점은�코드�한�줄의�실수로�발생할�수�있습니다.�세션�ID�생성�로직이�서버�측에서�안전하게�제어되고�있는지,�그리고�클라이언트(브라

우저)�측에서�세션�정보를�조작하거나�예측할�수�있는�단서가�노출되지�않는지�반드시�확인해야�합니다.

추가�실습�화면

"Request�interception�rules"�표�및�활성화�체크박스



Burp�Suite의�Request�interception�규칙�설정�화면

웹�및�네트워크�보안�위협�대응�점검�가이드

본�가이드는�네트워크�침입�탐지�시스템(IDS)의�핵심인�Snort�룰셋�설계�방법부터,�클라이언트�사이드(Client-side)의�자바스크립트�로직�우회,�그리고�세션�관리

취약점을�이용한�세션�하이재킹까지의�전�과정을�다룹니다.�공격자의�관점에서�취약점을�분석하고,�방어자의�관점에서�이를�어떻게�탐지하고�차단할�것인지에�대

한�통합적인�점검�체계를�제공합니다.

1.�네트워크�위협�탐지:�Snort�룰셋�설계�및�운영

네트워크�보안의�첫�단계는�유입되는�트래픽�중�악성�패턴을�식별하는�것입니다.�Snort는�룰(Rule)을�통해�특정�조건의�패킷을�탐지하며,�효율적인�룰�작성을�위해

서는�헤더와�옵션의�구조를�정확히�이해해야�합니다.

1.1�Snort�룰의�기본�구조

Snort�룰은�트래픽의�대상을�정의하는�헤더(Header)와�탐지�조건을�상세히�설정하는�옵션(Options)으로�구성됩니다.

Action:�매칭�시�수행할�동작�(예:�alert�-�알림,�drop�-�패킷�차단,�pass�-�통과)

Protocol:�검사할�프로토콜�(예:�tcp,�udp,�http)

Source/Destination:�출발지�및�목적지의�IP�주소와�포트�번호

Rule�Options:�괄호�(	)�내에�정의되며,�문자열�패턴,�세션�상태,�식별�번호�등을�지정

1.2�핵심�탐지�옵션�및�작동�원리

정교한�탐지를�위해�다음과�같은�고급�옵션을�조합하여�사용합니다.

네트워크�변수:�HOME_NET(보호�대상�내부망)과�EXTERNAL_NET(외부망)을�정의하여�검사�범위를�제한합니다.�외부망을�정의할�때�!$HOME_NET(내부망이
아닌�모든�곳)�형식을�사용하면�내부�통신을�제외한�순수�외부�트래픽만�정밀하게�타격할�수�있습니다.

Content�및�Sticky�Buffer:�content�옵션은�패킷�내�특정�문자열이나�16진수�패턴을�검색합니다.�이때�Sticky�Buffer(예:�http_uri,
http_client_body)를�먼저�선언하면,�전체�패킷이�아닌�HTTP의�특정�영역(URI,�본문�등)에서만�검색하므로�오탐을�줄이고�성능을�높일�수�있습니다.

Flow�제어:�flow:established,to_server와�같이�설정하여�TCP�3-Way�Handshake가�완료된�세션�중�클라이언트에서�서버로�향하는�요청�패킷만�검
사하도록�제한합니다.

Flowbits:�동일한�TCP�세션�내에서�이전�룰의�매칭�상태를�기억하는�기능입니다.�예를�들어�'로그인�시도(set)'�→�'로그인�실패�응답�확인(isset)'�순으로�룰을

구성하여�논리적인�공격�흐름을�추적할�수�있습니다.

1.3�탐지�정밀도�향상을�위한�수정자(Modifier)

단순�문자열�매칭의�한계를�극복하기�위해�위치와�범위�제한�옵션을�사용합니다.

옵션 기준점 설명

offset�/�depth 버퍼�시작점 시작점으로부터�특정�바이트�뒤부터,�혹은�특정�범위�내에서�검색

distance�/�within 이전�content�매칭�지점 이전�패턴이�끝난�지점으로부터�거리와�범위를�지정하여�검색

1.4�엔진별�HTTP�문법�차이�및�관리�포인트

사용하는�엔진(Snort�2,�Snort�3,�Suricata)에�따라�HTTP�버퍼를�지정하는�문법이�다르므로�주의가�필요합니다.

Snort�2.9:�content:"POST";	http_method;�(콘텐츠�선언�후�수정자�배치)

Snort�3:�http_method;	content:"POST";�(언더바�형태의�Sticky�Buffer�선언�후�콘텐츠�배치)

Suricata:�http.method;	content:"POST";�(점�표기법�형태의�Sticky�Buffer�선언�후�콘텐츠�배치)



운영�시에는�sid(고유�식별�번호)와�rev(수정�버전)를�체계적으로�관리하여�룰의�중복을�방지하고�이력을�추적해야�합니다.

2.�클라이언트�사이드�보안�취약점:�자바스크립트�어택

웹�애플리케이션의�검증�로직이�서버가�아닌�사용자의�브라우저(클라이언트�사이드)에서�수행될�때�발생하는�취약점입니다.�공격자는�개발자�도구를�통해�실행�중

인�코드를�분석하고�메모리�값을�조작하여�보안�로직을�우회할�수�있습니다.

2.1�취약한�로직�분석

특정�웹�페이지에서�"success"라는�값을�입력해야�성공하는�시나리오에서,�내부적으로�다음과�같은�토큰�생성�과정이�자바스크립트로�구현되어�있다고�가정합니

다.

1.� 사용자�입력값(phrase)�가져오기

2.� rot13()�함수를�통해�알파벳을�13칸�밀어�문자열�변조

3.� 변조된�값을�md5()�해시�함수로�32자리�고유값으로�변환

4.� 생성된�해시값을�숨겨진�입력창(token)에�주입하여�서버로�전송

이�과정의�치명적인�약점은�이벤트�리스너(Event�Listener)의�부재입니다.�페이지�로드�시�1회만�실행되므로,�사용자가�입력창의�값을�바꾸더라도�토큰�값은�갱신

되지�않아�서버에서�"Invalid�token"�에러가�발생합니다.

실습�화면�해석:�자바스크립트�우회�공격

먼저�분석�대상이�되는�웹�페이지의�구조를�확인합니다.

이후�브라우저�개발자�도구의�디버거(Debugger)�탭을�통해�토큰�생성�로직이�포함된�JS�파일을�분석합니다.

분석�결과,�generate_token()�함수가�입력값의�ROT13�변조�후�MD5�해싱을�수행함을�확인했습니다.�이를�우회하기�위해�콘솔(Console)�탭에서�직접�DOM
객체의�값을�수정하고�함수를�강제로�재실행합니다.

document.getElementById("phrase").value	=	"success"�:�입력창�값을�성공�조건으로�변경

generate_token()�:�변경된�값에�맞는�올바른�토큰을�강제로�생성하여�주입

조작된�값을�가지고�제출�버튼을�누르면,�서버는�클라이언트가�계산해서�보낸�위조된�토큰을�신뢰하게�되어�공격이�성공합니다.

2.2�공격�자동화�및�네트워크�패킷�분석

수동�우회�과정을�파이썬�스크립트로�자동화하여�서버에�직접�위조된�페이로드를�전송할�수�있습니다.�이�과정에서�발생하는�트래픽을�와이어샤크(Wireshark)로

캡처하여�분석합니다.

먼저�목적지�IP(172.16.20.15)와�HTTP�프로토콜만�필터링하여�캡처를�준비합니다.

파이썬�스크립트를�실행하면�서버�접속,�CSRF�토큰�수집,�인증,�페이로드�연산(ROT13�→�MD5),�최종�패킷�전송�순으로�진행되며�'Well�done!'�응답을�확인합니

다.

캡처된�패킷�목록에서�POST	/dvwa/vulnerabilities/javascript�요청을�확인할�수�있습니다.

해당�패킷의�상세�내용을�분석하면�phrase=success와�함께�정교하게�위조된�token�값이�전송되었음을�증명할�수�있습니다.

2.3�보안�점검�포인트

검증�위치의�적절성:�중요�데이터의�가공�및�검증�로직은�반드시�서버�사이드(Server-side)에서�수행되어야�합니다.

토큰�생성�주체:�브라우저가�스스로�토큰을�계산하게�하지�말고,�서버가�생성하여�발급하는�방식을�사용해야�합니다.

동적�검증�메커니즘:�입력값�변경�시�실시간으로�상호�검증하는�장치가�없다면�단순한�값�조작만으로�우회가�가능합니다.

3.�세션�관리�취약점:�Weak�Session�IDs

세션�ID는�사용자를�식별하는�임시�암호와�같으므로�예측�불가능한�복잡성을�가져야�합니다.�만약�세션�ID�발급�규칙에�일정한�패턴이�있다면,�공격자는�이를�통해

타인의�세션을�탈취하는�세션�하이재킹(Session�Hijacking)을�수행할�수�있습니다.

3.1�취약한�세션�ID의�정의

다음과�같은�경우�취약한�세션�ID(Weak�Session�ID)로�판단합니다.

발급�과정에서�일정한�숫자/문자�패턴이�존재하는�경우�(예:�1,�2,�3�순차�증가)

사용자�ID,�IP�주소�등�예측�가능한�값을�기반으로�생성된�경우

세션�ID의�길이가�너무�짧아�브루트포스(Brute-force)�공격에�취약한�경우

3.2�세션�분석�실습�절차

Burp�Suite와�Firefox�브라우저를�연동하여�서버가�발급하는�세션�ID의�규칙성을�분석합니다.

1.� Burp�Suite�설정:�Proxy�리스너를�127.0.0.1:8080으로�설정하고�인터셉트(Intercept)�기능을�활성화합니다.



2.�브라우저�프록시�설정:�Firefox�네트워크�설정에서�수동�프록시�구성(Manual�proxy�configuration)을�선택하고�127.0.0.1:8080을�입력합니다.

3.�세션�ID�수집:�DVWA의�Weak�Session�IDs�페이지에서�'Generate'�버튼을�반복적으로�클릭하며�발급되는�쿠키�값을�확인합니다.

인터셉트된�패킷의�Cookie�헤더를�통해�서버가�전달하는�세션�값을�확인합니다.

HTTP�history�탭에서�연속적으로�발급된�요청�내역을�분석합니다.

분석�결과,�dvwaSession�값이�1,�2,�3과�같이�단순하게�증가하는�패턴이�확인되었습니다.�이는�공격자가�다음�세션�ID를�쉽게�예측하여�타인의�계정�권한을�탈
취할�수�있음을�의미합니다.

3.3�세션�보안�강화�방안

암호학적�난수�생성:�예측�불가능한�강력한�난수�생성기(CSPRNG)를�사용하여�세션�ID를�생성해야�합니다.

충분한�길이�확보:�브루트포스�공격을�방지하기�위해�충분한�길이의�문자열을�사용합니다.

세션�만료�정책:�일정�시간�활동이�없으면�세션을�만료시키고,�로그아웃�시�서버에서�세션을�즉시�폐기해야�합니다.

종합�점검�체크리스트

점검�영역 핵심�확인�항목 판단�기준�(Pass/Fail)

네트워크�탐지 HTTP�영역별�Sticky�Buffer�사용�여부 전체�패킷이�아닌�특정�버퍼(URI,�Body�등)를�지정했는가?

클라이언트�보안 중요�검증�로직의�수행�위치 모든�최종�검증이�서버�사이드에서�수행되는가?

세션�관리 세션�ID의�무작위성�및�복잡성 ID�발급�시�일정한�패턴이나�순차적�증가가�없는가?

인증�메커니즘 토큰�생성�방식의�투명성 클라이언트에서�계산�가능한�단순�알고리즘(MD5�등)을�사용하지�않는가?


