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1.​준비물 

○​ pfSense 

○​ (Kali linux) or (DVWA & Windows 10) 

○​ GNS3 



2.​실습용 사전 설치 

○​ bridge망에서 pfsense 패키지 (snort, suricata) 설치 

○​ windows에서 firefox 설치 

3.​pfSense에서 IPS, IDS 설정 

○​ 주의: 켠 채로 NIC 조작 금지, 설정 파일 함부로 수정하지 않기 

4.​네트워크 토폴로지 적용 

5.​ruleset 테스트 

○​ 간단한 ICMP 패킷 alert & drop 테스트 

○​ Javascript attack 테스트 

○​ nmap -v -sU -T4 -F 1.1.1.4 테스트 



pfsense 초기 구성 



 

Bridge에서 Snort, Suricata 패키지 설치 진행 

●​ vm을 끈 상태에서 진행 

●​ 편의상 Network Adapter 하나 삭제 

●​ 프로세서에서 가상화 엔진 옵션 켜기 

 

 

설정 동기화를 위한 공장초기화 (4번) 



 

WAN 인터페이스: em0 

LAN 인터페이스: 미지정 (그냥 엔터) 

 

 

DHCP를 통해 할당받은 IP로 웹 GUI 진입 



 

초기 아이디: admin 

초기 비밀번호: pfsense 

 

 

Package Manager에서 snort, suricata 다운로드 



 

시스템 종료 (6번) 

 

 

NIC 재할당 및 재시작 

 

 



 

 

WAN 인터페이스: em0 

 

 

LAN 인터페이스: em1 

 

 

IP 설정 창 진입 (2번) 



 

 
 

IPS 구성: 1.1.1.2/24 
IDS 구성: 1.1.1.3/24 
 
이 후 네트워크 토폴로지 구성한 후에 Windows 10을 통한 웹 GUI 환경 
진입 



 

설정 마법사 시작 

 

 



 

이후 설치 마법사 완료 



IDS 초기 구성 



 

WAN IP 형식: None 

 

 

 

LANGW 설정 제외하고 전부 삭제 



 

LANGW 설정에서 Gateway Monitoring 비활성화 옵션 체크 

 

 

Firewall에서 모든 패킷 허용 



 

Floating, WAN, LAN 전부 동일하게 시행 



IPS 초기 구성 



 

 

 

Bridge 인터페이스 생성 및 추가 



 

IDS와 동일하게 모든 인터페이스에대한 방화벽 허용 설정 

 

 

WAN IP 제거 

 



 

OPT1 활성화 

 

 

LAN의 IP 타입을 None으로 변경 

모든 인터페이스에 IP가 없으므로 GUI에서 튕기고, 이 후 CLI에서 진행 

 



 

모든 인터페이스에 IP가 없는 걸 확인 

 

 



 

브릿지 인터페이스에 IP 할당 

 

 

OPT1GW 제외한 설정 전부 삭제 

 



 

Gateway Monitoring 해제 

 

 

 

System Tunables에서 옵션 추가 

 



dev.igb.em0.fc 

0 

Flow Control (흐름 제어) 비활성화  

 

dev.netmap.buf_size 

2048 

Netmap 버퍼 사이즈 조정   

 

dev.igb.em0.eee_disabled 

1 

에너지 효율 이탈 방지 



IDS snort 룰 테스트 



 

Snort에서 WAN 인터페이스에 추가 

 

 

Packet Capture 옵션 활성화 



 

IDS 모드는 Block Offenders 비활성화 

해당 모드는 IPS 모드에서 실행해서 공격자 호스트 IP를 방화벽에 등록해서 차단하는 역할 

 

 

 



 

alert test용 rule 입력 

alert icmp any any -> any any (msg: "ping alert test"; sid: 1000001; rev: 1;) 

 

 

정상 작동 시 Alerts 탭에서 노란색 아이콘으로 표시 

 

 



 

기본 설정: alert_fast 



IPS snort 룰 테스트 



 

 

 

IDS와 다르게 Block Offenders 옵션을 키고 Inline Mode 활성화 



 

 

이후 재부팅 

 

 

/var/log/system.log 

 



 

 

checksum offload가 켜져있으면 네트워크 카드가 나중에 직접 처리하려고 미루고, 

netmap 고속 패킷 프레임워크를 사용하는 snort는 미완성 패킷을 읽어들이지 못해 강제로 

drop시킴. 이 옵션을 꺼 줌으로써 CPU가 직접 패킷을 처리해서 snort에게 던지게 

만들어야함. 

 

cat /usr/local/etc/snort/snort_em*/snort.conf | grep daq 

cat /usr/local/etc/snort/snort_6621_em0/snort.conf | grep daq 



 

 

 



HOME_NET, EXTERNAL_NET 



 
 
pfSense 방화벽의 기본 변수 자동 정의 기능에 의해 외부와 내부 변수가 정상적으로 작동. 
 

 
 



Java-attack 



drop tcp any any -> any any (msg:"DVWA JS Logic Bypass - URI Path Check"; 

flow:established,to_server; content:"/vulnerabilities/javascript/"; http_uri; 

sid:2005001; rev:1;) 

 

drop tcp any any -> any any (msg:"DVWA JS Logic Bypass - Phrase Check"; 

flow:established,to_server; content:"phrase=success"; nocase; sid:2005002; 

rev:1;) 

 

drop tcp any any -> any any (msg:"DVWA JS Logic Bypass - Token Check"; 

flow:established,to_server; 

content:"token=38581812b435834ebf84ebcc2c6424d6"; nocase; sid:2005003; 

rev:1;) 

 

drop tcp any any -> any any (msg:"DVWA JS Logic Bypass - URI Path Check (IPS 

Fix)"; flow:established,to_server; content:"/vulnerabilities/javascript/"; nocase; 

sid:2005001; rev:2;) 
 
1번이 IPS 모드에서 잘 안 되는데, snort 내부 http 인스펙터가 TCP 패킷들을 조립하고 
규격에 맞게 파싱하고 정규화  
http를 제거하면 잘 되는데, 패킷 페이로드 Raw data를 검사하기 때문 
 



명령어 모음 



ip.addr != 1.1.1.2 and ip.addr != 1.1.1.3 and not mdns and not llmnr and not nbns 

and not dhcp and not browser and not igmp 

 

ping test 

 

alert icmp any any -> any any (msg: "ping alert test"; sid: 1000001; rev: 1;) 

alert icmp $EXTERNAL_NET any -> $HOME_NET any (msg: "ping alert test"; sid: 

1000001; rev: 1; 

) 

 

Javascript 테스트 

 

alert tcp any any -> any any (msg:"DVWA JavaScript Logic Bypass"; 

flow:established,to_server; content:"/vulnerabilities/javascript/"; http_uri; 

content:"phrase=success"; nocase; 

content:"token=38581812b435834ebf84ebcc2c6424d6"; nocase; sid:2005001; 

rev:1;) 

 

 

alert tcp any any -> any any (msg:"DVWA JavaScript Logic Bypass"; 

flow:established,to_server; 

content:"token=38581812b435834ebf84ebcc2c6424d6"; nocase; sid:2005001; 

rev:1;) 

 

1 x 



drop tcp any any -> any any (msg:"DVWA JS Logic Bypass - URI Path Check"; 

flow:established,to_server; content:"/vulnerabilities/javascript/"; http_uri; 

sid:2005001; rev:1;) 

 

2 O 

drop tcp any any -> any any (msg:"DVWA JS Logic Bypass - Phrase Check"; 

flow:established,to_server; content:"phrase=success"; nocase; sid:2005002; 

rev:1;) 

 

3 O 

drop tcp any any -> any any (msg:"DVWA JS Logic Bypass - Token Check"; 

flow:established,to_server; 

content:"token=38581812b435834ebf84ebcc2c6424d6"; nocase; sid:2005003; 

rev:1;) 

 

fix 

drop tcp any any -> any any (msg:"DVWA JS Logic Bypass - URI Path Check (IPS 

Fix)"; flow:established,to_server; content:"/vulnerabilities/javascript/"; nocase; 

sid:2005001; rev:2;) 

 

 

 

 

 

 

 



nmap -v -sS 1.1.1.0/24 

 

alert tcp any any -> any any (msg:"NMAP SYN Scan Detected"; flags:S; 

sid:3000001; rev:1;) 

 

 
 



nmap -sU, threshold 



threshold 타입 3가지: 

type threshold 

●​ 지정한 시간 (second) 동안 트래픽이 몰릴 때 설정한 횟수 (count)를 넘을 때 마다 

알림 발생 

●​ count 10, second 60이면, 60초동안 10번째 패킷 이후로 계속 알림 

type limit  

●​ threshold와 반대로, count 만큼 알림 발생시키고 남은 시간동안 무시 

●​ 로그 폭탄을 막기에 좋음 

type both  

●​ limit과 동일하게 작동하되, 주기 내 여러 번 발생하면 간격에 맞춰 제한적으로 알림을 

남김 

 

UDP 스캔 

nmap -v -sU 1.1.1.4 

 

빠른 UDP 스캔 

nmap -v -sU -T4 -F 1.1.1.4 

 

 

drop udp any any -> any any (msg:"NMAP UDP Scan Flood Detected"; threshold: 

type threshold, track by_src, count 50, seconds 2; sid:3000011; rev:1;) 

 

track by_src가 없으면 전체 UDP가 집계되어 마비 위험성이 있음 

track by_dst: ddos 방어에 제한적으로 사용 
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